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SPIS TRESCI Streszczenie

Streszczenie

W dynamicznie rozwijajacym sie sektorze ochrony
zdrowia i urzadzen medycznych kluczowa role
odgrywaja niezawodne cyberzabezpieczenia.
Poniewaz branza niezmiennie korzysta z postepu
technologicznego i cyfryzadji, koniecznos¢
zapewnienia bezpiecznych, odpornych i godnych
zaufania ustug opieki zdrowotnej i urzadzen
medycznych zyskuje nadrzedne znaczenie.
Niniejszy dokument przedstawia kompleksowe
podejscie firmy Mindray do cyberbezpieczerstwa,
wyszczegdlniajac zasady, wartosci i praktyki,
ktére kieruja naszymi wysitkami na rzecz
zapewnienia bezpieczenstwa pacjentéw, ochrony
danych klientoéw oraz zapewnienia odpornosci

i ciagtosci dziatania naszych urzadzen.

Zasady i wartosci lezace u podstaw inicjatyw
Mindray w zakresie cyberbezpieczeristwa
podkreslaja wage przejrzystosci,
odpowiedzialnosci i ciaggtego doskonalenia.
W Mindray wierzymy, ze kluczem do zdobycia
zaufania naszych interesariuszy jest
umozliwienie im podejmowania swiadomych
decyzji poprzez przejrzystos¢ w zakresie
srodkéw bezpieczenstwa wdrozonych

w naszych urzadzeniach, ustalen dotyczacych
ryzyka i procedur przetwarzania danych
wrazliwych. Poprzez wdrazanie ochrony
prywatnosci i praktyk cyberbezpieczenstwa na
kazdym etapie rozwoju naszych produktow,
Mindray dostarcza produkty i ustugi nie tylko
innowacyjne, ale rowniez odporne na ataki.

Dla Mindray silny program bezpieczenstwa
informacji w przedsiebiorstwie to podstawa
dostarczania bezpiecznych i niezawodnych
urzadzen oraz ustug medycznych. Fundament
ten opiera sie na specjalistycznej wiedzy

i jednolitej wizji naszych wykwalifikowanych
pracownikéw, ktérych zaangazowanie

w cyberbezpieczenstwo umozliwia bezpieczne
wprowadzanie innowacji.

Zaangazowanie firmy Mindray na rzecz
cyberbezpieczenstwa wykracza poza zwykig
zgodnos$¢ z miedzynarodowymi normami

i przepisami. Chodzi o kultywowanie kultury
bezpieczenstwa, ktora przenika kazdy aspekt
naszej organizacji. Mindray ma
cyberbezpieczenstwo na wzgledzie na kazdym
etapie cyklu zycia produktu — od poczatkowe;j
fazy projektowania az po nadzor po
wprowadzeniu produktu na rynek. Certyfikaty
przyznane firmie Mindray sa dowodem
naszego zaangazowania w zapewnianie
najwyzszego poziomu bezpieczenstwa

i ochrony prywatnosci. Certyfikaty te nie sa
zwyktymi wyréznieniami. Sa one swiadectwem
naszego nieustannego dazenia do doskonatosci
oraz zaangazowania w ochrone dobrostanu
pacjentéw i ochrony ich wrazliwych danych
przetwarzanych przez nasze urzadzenia.

W kontekscie wspolnej odpowiedzialnosci
Mindray przyznaje, ze cyberbezpieczerstwo
w opiece zdrowotnej to wspolny wysitek.

Aktywnie wspotpracujemy z zaktadami opieki
zdrowotnej, organami regulacyjnymi i innymi
interesariuszami, aby stworzy¢ bezpieczne
srodowisko opieki nad pacjentem. Ta wspotpraca
jest niezbedna do wskazywania potencjalnych
zagrozen, reagowania na zdarzenia

i wzmacniania poziomu bezpieczenstwa na
globalnym rynku stuzby zdrowia. Poprzez
promowanie otwartej komunikacji i wspotpracy
dazymy do stworzenia skutecznej obrony przed
cyberzagrozeniami.

Filary modelu cyberbezpieczenstwa
produktéw Mindray — zarzadzanie i ocena
ryzyka, bezpieczne projektowanie i rozwdj,
srodki ochronne i kontrolne, konserwacja

i zarzadzanie cyklem zycia, zarzadzanie

zdarzeniami i ochrona danych —

odzwierciedlajg holistyczng strategie, ktéra
uwzglednia wieloaspektowy charakter
cyberbezpieczenstwa. Kazdy filar stanowi
krytyczny element naszej wszechstronnej
struktury bezpieczenstwa, zapewniajac, ze
nasze urzadzenia sg nie tylko zgodne z
obecnymi standardami, ale takze odporne na
przyszte zagrozenia.

Rozumiemy, ze zaufanie poktadane w nas

i naszych urzadzeniach to zobowiazanie,
ktéremu musimy sprostac z niezachwianym
oddaniem. W obliczu ztozonosci ery cyfrowe;j
firma Mindray bedzie nadal opierata swoja
dziatalnos¢ na uczciwosci, innowacyjnosci

i naszym zaangazowaniu na rzecz ochrony
systemu opieki zdrowotnej.
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Nawigowanie po cyfryzacji opieki zdrowotnej: droga do bezpiecznych innowag;ji

Na przestrzeni kilku ostatnich dekad branza
urzadzen medycznych i opieki zdrowotnej przeszta
znaczaca transformacje napedzang przez szybki
postep technologiczny i cyfryzacje. Innowacje,
takie jak telemedycyna, przeno$ne urzadzenia do
monitorowania stanu zdrowia i zdalne narzedzia
diagnostyczne zrewolucjonizowaty opieke nad
pacjentami, ktora stata sie bardziej wydajna,
dokfadna i dostepna. Pacjenci moga dzis korzystac
ze spersonalizowanych planéw leczenia,
monitorowania stanu zdrowia w czasie rzeczywistym
i z jak najmniej inwazyjnych procedur, co znacznie
poprawia skutecznos¢ leczenia i 0golng jakosc zycia.

Coraz szersze wykorzystanie zintegrowanych
technologii cyfrowych w branzy prowadzi do
wzrostu zagrozen cyberbezpieczenstwa. Integracja
urzadzen medycznych z sieciami szpitalnymi

i platformami opartymi na chmurze stworzyta nowe
luki w zabezpieczeniach. Pokazuje to, jak bardzo
potrzeba skutecznych srodkéw bezpieczenstwa,
ktére maja zapewni¢ niezawodnosci urzadzen

i ochrone wrazliwych danych pacjentow.

W ostatnich latach w sektorze opieki zdrowotnej
doszto do wielu powaznych naruszen cyberbezpie-
czeristwa, podobnych do atakéw z uzyciem
oprogramowania WannaCry. Na przykfad, atak
ransomware na centrum medyczne Springhill™
sparalizowat systemy szpitalne, przyczyniajac sie do
$mierci noworodka w wyniku awarii krytycznych
systemow monitorowania podczas porodu. Atak
ransomware na University of Vermont Health

Nawigowanie po cyfryzacji opieki zdrowotnej: droga do bezpiecznych innowacji

Network™ z 2020 roku spowodowat znaczace
zaktocenia w dziataniu placowki, opdzniajac
opieke nad pacjentami i zmuszajac szpitale do
powrotu do papierowej dokumentacji. Ataki
typu medjack®, ktérych celem byty urzadzenia
medyczne, takie jak pompy infuzyjne i aparaty
do rezonansu magnetycznego, wykorzystywaty
przestarzate oprogramowanie i nieodpowiednie
Srodki bezpieczenstwa w celu wnikniecia

w szersze sieci szpitalne i przejecia nad nimi
kontroli. Oprogramowanie ransomware

NotPetya powaznie wptyneto na dziatanie

stuzby zdrowia na catym $wiecie poprzez
wykorzystanie exploitu EternalBlue, zaszyfro-
wanie krytycznych danych i zaktécanie ustug.
Wszystkie te zdarzenia podkreslaja, jak powazny
wptyw moga miec cyberataki na systemy opieki
zdrowotnej, naruszajac poufnos¢ danych
pacjentéw i zaktocajgc swiadczenie podstawo-
wych ustug medycznych.

W swietle tych wyzwan Mindray zamierza
podazac sciezka innowadji, 0siggajac przy tym
réownowage miedzy wykorzystaniem postepu

technologicznego i wyposazeniem naszych
urzadzen medycznych w solidne zabezpiecze-
nia. Poprzez przyjecie rygorystycznych
standardéw, zgodno$¢ z miedzynarodowymi
wymogami oraz promowanie przejrzystosci

i wspdlnej odpowiedzialnosci. Mindray stara sie
zapewnic, ze wprowadzane innowacje s
bezpieczne i godne zaufania oraz umozliwiaja
lepsza opieke nad pacjentem bez poswiecania
bezpieczenstwa.

[1] https://www.healthcareitnews.com/news/hospi-
tal-ransomware-attack -led-infants-death-lawsuit-
alleges

[2] https://coverlink.com/case-study/uvm-health-net-
work-ransomware-attack/

[3] https://www.trustdimension.com/wp-content/up-
loads/2015/02/MedJack 4-ilovepdf-compressed.pdf
[4] https://www.cloudflare.com/learning/security/ran-
somware/petya-notpetya-ransomware/

[5] https://www.avast.com/c-eternalblue
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Stanowisko firmy Mindray

w sprawie cyberbezpieczenstwa

Uznajac rosnace ryzyko zagrozen cyberbezpieczenstwa, Mindray zobowiazuje sie do ciggtego
doskonalenia naszych proceséw i systemoéw w celu zintegrowania cyberbezpieczenstwa

i ochrony prywatnosci w kazdym aspekcie.

+ Przywoédztwo z wizjg

* Bezpieczenstwo dzieki przejrzystosci i zaufaniu

« Solidne fundamenty bezpieczenstwa korporacyjnego
« Zgodnos¢ i przestrzeganie standardéw

+ Ochrona w partnerstwie: wspdlna odpowiedzialnos¢
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SPIS TRESCI Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

Przywédztwo Z wizja Gtéwna siedziba firmy jest zlokalizowana Bezpieczenstwo dZiQki miedzynarodowymi standardami i najlepszymi

_ _ _ _ w Shenzhen w Chinach. Firma ma 42 przejrzystoéci i zaufaniu praktykami, postawilismy sobie za cel przejrzystos¢,
Firma Mindray jest wiodacym producentern miedzynarodowe spétki zalezne i oddziaty w 32 odpowiedzialnos¢ i nieustanne doskonalenie.
urzadzer medycznych irozwiazar, ktory krajach, zatrudniajac okofo 7500 pracownikow W Mindray nasze zasady i wartosci dotyczace Koncentrujemy sie na stworzeniu bezpieczniejszego
postawit sobie za cel zaoferowanie wszystkim na catym $wiecie, ktdrzy wspierajg rézne zaktady bezpieczenstwa produktow majg Zrédto i bardziej niezawodnego otoczenia opieki
ludziom lepszej opieki medycznej. Od momentu opieki zdrowotnej. O zaangazowaniu firmy w niezachwianym zaangazowaniu w ochrone zdrowotnej, w ktérym facza sie najnowoczesniejsze
zatozenia w 1991 r.firma Mindray w innowacje $wiadczy 12 globalnych centrow bezpieczenstwa pacjentow, wzmacnianie technologie i bezkompromisowe bezpieczeristwo,
koncentrowata sie na trzech gtownych liniach badawczo-rozwojowych oraz inwestycje integralnosci naszych urzadzer medycznych aby zapewnic¢ ochrone i wzmacniac tych, ktérym
produktowych: monitorowanie pacjenta w badania i rozwdj na poziomie 10% rocznych iochrong danych wrazliwych. Kierujac sie stuzymy.
i podtrzymywanie zycia (PMLS), obrazowanie przychodéw.

medyczne (MIS) i diagnostyka in vitro (IVD).

Mindray w ,Zaufanie buduje sie nie przez pokazywanie tego, co robimy, ale jak to robimy. Przejrzyste podejscie
o Mindray do cyberbezpieczerstwa zapewnia naszym klientom petny dostep do informacji
o stosowanych przez nas praktykach bezpieczenstwa. Dzieki przejrzystosci i otwartosci naszych

praktyk cyberbezpieczenstwa klienci zyskuja pewnos¢, ktérej potrzebuja”.

. -
S . owych  4,82mld USD . %
- odd na caty przychodéw w 2023 1. Cheng Mlnghe ¢
Wiceprzewodniczacy, cztonek rady ds. zgodnosci z przepisami Mindray
Europa USA Chiny
inzynieréw ds.
600":‘ S 20 najlepszych szpitali w USA 99%’] ) badan i rozwoju na
it t . o . . 7 . .

gl ?O.m;mcznyc 9. 10nepsaych szpitl Nl iy swiecie ,Staramy sie, aby bezpieczenstwo byfo zintegrowane ze struktura kazdego produkowanego przez nas

kardiologi h w USA . P . > . . s
arclologieanyene urzadzenia, co zapewnia ich niezawodnos¢ i odpornosé na ataki w najwazniejszych obszarach opieki

N zdrowotnej. Cyberbezpieczeristwo to nie dodatek. To podstawowa zasada, wedtug ktérej projektujemy,
Monitorowanie pacjenta Diagnostyka in vitro Q System obrazowania . . X . X
i podtrzymywanie zycia gnosty & medycznego rozwijamy i produkujemy kazde urzadzenie medyczne”.
ma s -
| s J @‘w - Li Zaiwen
' E — = ”
3 ) M S——y A

Starszy wiceprezes, cztonek rady ds. zgodnosci z przepisami Mindray
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SPIS TRESCI Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

Jestesmy producentem urzadzert medycznych Wdrazajac zasady bezpieczenstwa i prywatnosci w
w branzy ochrony zdrowia, wiec pojecie fazie projektowania naszych produktéw, doktadamy
przejrzystosci” jest fundamentem naszych staran, aby zapewnic cyberbezpieczenstwo

zasad i wartosci. Nasza wizja wykracza poza i prywatnos¢ na poziomie koncepcji naszych
zwykig zgodnos¢. Odzwierciedla to nasze urzadzen medycznych. Tylko w ten sposéb mozemy
intensywne starania i zobowiazanie na rzecz osiagnac niezawodnos¢ podstawowych ustug
umozliwienia naszym uzytkownikom podejmo- medycznych i nienaruszalnos¢ poufnosci danych.
wania $wiadomych decyzji. Agencja FDA! Nasza doktadna struktura zarzadzania ryzykiem
opowiada sie za jasna i otwarta komunikacja na nieustannie ocenia i minimalizuje potencjalne
temat funkgji cyberbezpieczenstwa urzadzen zagrozenia bezpieczenstwa, zapewniajac naszym

i potencjalnych zagrozen w celu budowania urzadzeniom nie tylko bezpieczenstwo, ale takze
zaufania wsréd Swiadczeniodawcdw, organdw odpornos$c i niezawodnos¢. Poprzez scistg
regulacyjnych i pacjentéw. Poprzez rézne formy wspotprace z zaktadami opieki zdrowotnej,
udostepniania informadgji, w tym biate ksiegi, organami regulacyjnymi i partneramiz branzy
instrukcje obstugi i dokumentacje techniczna, dazymy do stworzenia kultury bezpieczerstwa,
Mindray dazy do nieustannego zwiekszania ktdra wzmacnia zaufanie i pewnos¢ w globalnym
swojego zobowiazania na rzecz utrzymania ekosystemie ochrony zdrowia.

przejrzystosci w zakresie wdrozonych srodkéw
bezpieczenstwa, ustalert dotyczacych ryzyka

oraz metod ochrony pacjentéw i przetwarzania
wrazliwych danych.

Bezpieczenstwo i prywatnosc¢ w fazie projektowania

& &

Projektowanie Planowanie Rozwoj i walidacja Wprowadzenie na Zarzqdz.anl.e Zarzadzanie koncef\"\
rynek cyklem zycia okresu eksploatacji
Analiza potrzeb Integracja wymagan Ocena i weryfikacja ryzyka Publikacja dokumentu Zarzadzanie cyberbezpieczenstwem i ochrong
w zakresie dotyczacych zwigzanego dotyczacego danych orazich utrzymanie
cyberbezpieczenstwa cyberbezpieczenstwa z cyberbezpieczenstwem cyberbezpieczenstwa
i ochrony danych iochrony danych iochrona danych i ochrony danych

6] https://www.fda.gov/media/119933/download
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Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

Solidne fundamenty bezpieczenstwa korporacyjnego

W Mindray nasze podejscie do
cyberbezpieczerstwa wptywa na caty nasz etos
organizacyjny, co przektada sie na poszczegdlne
produkty i ustugi. Zdajemy sobie sprawe, ze wysokie
bezpieczenstwo informacji przedsiebiorstwa ma
ogromne znaczenie dla rozwoju i utrzymania
zaufania do nas i naszych urzadzen. Tak solidne
podstawy mozna osiaggnac wytacznie dzieki
doswiadczonym i przeszkolonym pracownikom,
ktérzy projektuja oraz dostarczaja bezpieczne i
niezawodne ustugi oraz produkty.

Firma: obrona strategiczna

Utrzymywanie niezawodnych zabezpieczen
przedsiebiorstwa przez wdrozenie kompleksowych planéw
reagowania i niezwykle odpornej infrastruktury. Zapewniaja

one stabilnos¢ operacyjng oraz pozwalaja na state
usprawnianie ochrony systeméw wewnetrznych i danych.

Ludzie: doskonalenie os6b

odpowiedzialnych za bezpieczenstwo

Dzieki szeroko zakrojonym szkoleniom w zakresie praktyk
bezpieczenstwa i norm zachowania poufnosci informacji nasi

pracownicy rozwijaja nasza kulture bezpieczenstwa.

Produkt: bezpieczeristwo na poziomie koncepcji

Wyposazenie wszystkich urzadzer medycznych w silne
zabezpieczenia juz na etapie projektowania oraz
budowanie zaufania naszych klientéw i dostarczanie

Ta wszechstronna strategia bezpieczenstwa,
ktéra cyklicznie wzmacnia praktyki w zakresie
bezpieczenstwa naszej firmy, kompetencje
pracownikéw i innowacje produktowe,
ilustruje symbiotyczna relacje niezbedna do
zapewnienia ochrony przed
cyberzagrozeniami zaréwno naszej
dziatalnosci, jak i produktom, dajac klientom i
interesariuszom poczucie pewnosci.

im niezawodnych rozwigzan.

Ujednolicona kultura bezpieczenstwa:
Fundamentem kultury korporacyjnej Mindray jest
Swiadomos¢ bezpieczenstwa i najlepsze praktyki.
Promujemy podejscie oparte na trosce

0 bezpieczenstwo wsréd wszystkich pracownikow,
od kadry zarzadzajacej po laboratorium rozwojowe.
Ta kultura czujnosci ksztattowana jest poprzez
regularne szkolenia obejmujace nie tylko zasady
,bezpieczenstwa i prywatnosci w fazie
projektowania”, ale takze szerzej pojmowane
bezpieczenstwo informacji i ochrone prywatnosci.
Ten rozbudowany system szkoleniowy umozliwia
wiaczenie zaawansowanych funkcji bezpieczenstwa
i prywatnosci do codziennych operadji i projektéow
produktéw, wzmacniajac wiarygodnosc i zgodnosc
naszej firmy oraz urzadzen.

Operacje narzecz
cyberbezpieczenstwa

i ochrony danych oraz
ich utrzymanie

Dokumentacja dotyczaca cyberbezpieczeristwa produktu | mindray

Odporna infrastruktura: Nasza infrastruktura
bezpieczenstwa korporacyjnego ma na celu
zapewnienie stabilnosci operacyjnej i poufnosci
danych, ktére maja kluczowe znaczenie dla
ciggtosci i niezawodnosci naszej dziatalnosci
biznesowej oraz obstugi klienta. Zabezpieczajac
nasze centra danych, sieci i architektury oprogra-
mowania przed zaktdceniami i naruszeniami,
zapewniamy, ze systemy wspierajace rozwoj
naszych produktéw i ustugi konserwacyjne sa
zawsze dostepne i bezpieczne.

Proaktywne reagowanie na zdarzenia i ciaggte
doskonalenie: Dzieki dynamicznym mozliwo-
$ciom reagowania na zdarzenia i ciagtej ocenie
bezpieczenstwa w Mindray mozemy szybko
reagowac na potencjalne cyberataki i luki

w zabezpieczeniach, zaréwno na poziomie
przedsiebiorstwa, jak i produktu. Ta proaktywna
postawa nie tylko pomaga ograniczac ryzyko, ale
takze wptywa na ciggte ulepszanie naszych
funkcji zabezpieczajacych dla przedsiebiorstw

i produktéw w oparciu o rzeczywiste dane

i charakter pojawiajacych sie zagrozen.

Zaangazowanie interesariuszy i przejrzystosc:
W Mindray staramy sie prowadzi¢ otwarty dialog
na temat naszych proceséw bezpieczenstwa

i rozwoju. Zachowujac przejrzystos¢ w zakresie
naszych strategii bezpieczeristwa przedsiebior-
stwa i produktéw, chcemy zyskac jeszcze wieksze
zaufanie klientow, zapewniajac ich o naszym
dazeniu do zachowania wysokich standardéw
bezpieczenstwa oraz ochrony pacjentéw i ich
poufnych informacji.



SPIS TRESCI

Zgodnosc i przestrzeganie
standardow

W Mindray mamy swiadomos¢ ogromnego
wptywu i znaczenia przestrzegania
miedzynarodowych norm i certyfikacji na
zapewnienie najwyzszych poziomow jakosci,
bezpieczenstwa i cyberbezpieczenstwa
produktow. Nasze zobowiazanie do
przestrzegania tych standardéw wynika nie tylko
z checi zachowania zgodnosci z przepisami czy
zdobycia certyfikatow, ale przede wszystkim
wzbudzenia w naszych klientach

i uzytkownikach poczucia zaufania

i bezpieczenstwa. Zapewnia to naszych
interesariuszy, ze dziatamy z zachowaniem
najwyzszej rzetelnosci, dajac im gwarancje, ze
nasze produkty spetniajg surowe normy jakosci
i bezpieczenstwa. To poczucie zaufania ma
kluczowe znaczenie w sektorze opieki
zdrowotnej, gdzie niezawodnos¢

i bezpieczenstwo urzadzen medycznych ma
bezposredni wptyw na opieke nad pacjentem

i jej wyniki. Te standardy i certyfikaty sa zatem
Swiadectwem naszego dazenia do zapewniania
bezpieczenstwa naszej firmy i produktéw oraz
naszych wysitkéw na rzecz ciggtego rozwoju

i postepu, ktére popychaja nas do ciagtego
doskonalenia naszych praktyk.

Firma Mindray przestrzega miedzy innymi
nastepujacych obowiazujgcych norm

i wymagan: TIR57, 1ISO 14971, 1SO 31000, IEC/TR
80001-2-2, wymagania i wytyczne FDA
stosowane przed wprowadzeniem produktu
do obrotu i po nim, MDCG 2019-16, zasady

i praktyki IMDRF, europejskie ogdlne

Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

rozporzadzenie o ochronie danych (RODO),
amerykanska ustawa o przeno$nosci

i odpowiedzialnosci w ubezpieczeniach
zdrowotnych (HIPAA) oraz chinska ustawa o
ochronie danych osobowych (PIPL). Standardy te
kierujg naszymi procesami — od zarzadzania
ryzykiem i cyberbezpieczeristwa po ogdlny
rozwdj produktu i zarzadzanie cyklem zycia.
Poprzez ich przestrzeganie zapewniamy, ze
skutecznie zarzadzamy ryzykiem operacyjnym,
a nasze produkty s projektowane, rozwijane

i utrzymywane przy zachowaniu najwyzszych
poziomdw bezpieczerstwa i ochrony.

Firma Mindray uzyskata kilka prestizowych
certyfikatow, w tym ISO/IEC 27001:2022

w zakresie zarzadzania bezpieczerstwem
informacji oraz ISO/IEC 27701:2019 w zakresie
zarzadzania prywatnoscia informacji. Obejmuja
one rézne aspekty naszej dziatalnosci, takie jak
badania i rozwoj, sprzedaz, serwis, IT itp., co
pokazuje nasze kompleksowe podejscie do
zgodnosci i bezpieczenstwa. Wsréd innych
otrzymanych przez nas certyfikatéw warto
wymieni¢ m.in. NEN7510 w zakresie
bezpieczerstwa informacji w stuzbie zdrowia
czy UL2900-2-1 dotyczacy urzadzen
podtaczanych do sieci.

@ Solutions

Zastosowanie okreslonych standardow

i certyfikatow zalezy od konkretnego produktu
oraz regionow, w ktérych jest sprzedawany. Na
przykfad, obowiazujace wymagania FDA sa

spetniane dla urzadzen zgodnie ze $ciezkami
regulacyjnymi i wytycznymi, takimi jak
zgtoszenie 510 (k). Poprzez doktadne badania

i monitorowanie zapewniamy, ze nasze produkty
spetniaja odpowiednie wymogi regulacyjne

w oparciu o ich docelowe rynki i zastosowania.

Poprzez wypetnianie tych standardéw oraz
zdobywanie i utrzymywanie certyfikacji Mindray
pragnie zademonstrowac swoje dazenie do
doskonatosci, zwiekszania swojej wiarygodnosci
oraz nieustannego poszukiwania innowacji

i ulepszen. To wszystko zapewnia, ze
konsekwentnie dostarczamy bezpieczne

i niezawodne urzadzenia oraz ustugi medyczne
zaktadom opieki zdrowotnej i pacjentom na

catym swiecie.

Nasze zobowigzanie do
przestrzegania tych
standardéw wynika nie tylko
z checi zachowania zgodnosci
z przepisami czy zdobycia
certyfikatow, ale przede
wszystkim wzbudzenia

w naszych klientach

i uzytkownikach poczucia

zaufania i bezpieczenstwa.

Dokumentacja dotyczaca cyberbezpieczenstwa produktu | mindray 8
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Ochrona w partnerstwie:
wspolna odpowiedzialnos¢

W Mindray uwazamy, ze cyberbezpieczenstwo
w branzy opieki zdrowotnej i urzadzen
medycznych jest wspolnym obowigzkiem. Istota
ekosystemu wspotpracujacych ze soba urzadzen
medycznych niejako wymusza na producentach
i zaktadach opieki zdrowotnej koniecznos¢
wypracowania odpowiednich praktyk
cyberbezpieczenstwa. Producenci urzadzen sa
odpowiedzialni za tworzenie bezpiecznych
produktéw poprzez przestrzeganie przepisow
branzowych, integracje solidnych funkgji
zabezpieczen na etapie projektowania i rozwoju,
przeprowadzanie rygorystycznych testéw oraz
terminowe dostarczanie aktualizadji
oprogramowania i poprawek w celu
wyeliminowania luk w zabezpieczeniach. Musza
takze oferowac jasne wytyczne dotyczace
bezpiecznego korzystania z urzadzen

i zapewniac ich konserwacje. Z drugiej strony,
zakfady opieki zdrowotnej odgrywaja kluczowa
role w zarzadzaniu bezpieczenstwem po
wdrozeniu urzadzenia w swoich systemach.
Obejmuje to zastosowanie odpowiednich
konfiguradiji sieci, kontrolowanie fizycznego
dostepu do urzadzen i ciagte monitorowanie pod
katem potencjalnych zagrozen. Placowki opieki
zdrowotnej musza rowniez zapewnic, ze
pracownicy sg odpowiednio przeszkoleni

w zakresie najlepszych praktyk bezpieczenstwa,
poszerzaja swojg wiedze na temat funkgji
technicznych i przestrzegaja protokotéw w celu
zapewniania ochrony zaréwno obstugiwanych
urzadzen, jak i wrazliwych danych, ktére
przetwarzaja. Dzieki tej wspotpracy zarowno
producendi, jak i zaktady opieki zdrowotnej
przyczyniaja sie do tworzenia bezpiecznego
ekosystemu, rbwnowazac innowacyjnosc

z bezpieczeristwem pacjentdw i ochrong danych.

Stanowisko firmy Mindray w sprawie cyberbezpieczenstwa

Zasade te popiera nie tylko Mindray, ale takze
liczne instytucje badawcze, srodowiska
akademickie i inne firmy z branzy. Wedtug
Miedzynarodowego Forum Regulatoréw
Wyrobéw Medycznych (IMDRF)Y!
cyberbezpieczenstwo urzadzer medycznych
wymaga $cistej wspotpracy miedzy producentami
urzadzen a zaktadami opieki zdrowotnej, co
podkresla znaczenie wspodlnej odpowiedzialnosci
w catym cyklu zycia urzadzenia. Dzieki takiemu
podejsciu wszystkie strony korzystajgce

z urzadzen medycznych i nimi zarzadzajace

wiedzg, jak zapobiegac zagrozeniom
cyberbezpieczenstwa, co zwieksza ich ogding
odpornos¢. Agencja FDA® dodatkowo podkresla,
ze ochrona przed cyberatakami i reagowanie na
nie to wspdlna odpowiedzialno$¢ wszystkich
podmiotéw w ekosystemie urzadzer medycznych,
w tym placéwek opieki zdrowotnej, pacjentdw,
ustugodawcow i producentéw sprzetu.

Ta wspdtpraca pomaga w identyfikowaniu

i ograniczaniu ryzyka, a takze w skuteczniejszym
reagowaniu na zdarzenia i przywracaniu
sprawnosci po ich wystapieniu.

Promujac taka koncepcje wspodlnej
odpowiedzialnosci, Mindray dazy do scistej
wspotpracy ze wszystkimi zainteresowanymi
stronami, w szczegdInosci z zaktadami opieki
zdrowotnej, w celu zapewnienia im
odpowiednich narzedzi do zapobiegania

i reagowania na zagrozenia cyberbezpieczenstwa,
co w efekcie ma chroni¢ zdrowie

i bezpieczenstwo pacjentow.

Producent urzadzenia Zaktad opieki zdrowotnej

Zarzadzanie zdarzeniami

- Wspdlne reagowanie - Terminowe raportowanie - Minimalizowanie zagrozer

Projektowanie zabezpieczen produktéw —
Bezpieczenstwo na etapie projektowania :<§> o]
i @ i [—1 « Przeglad ustawien domyslnych
v «Regularne audyty
- Aktualizacje oprogramowania sprzetowego

Ocena ryzyka «
Modelowanie zagrozer «

Zgodnosc z przepisami
Spetnianie norm «
Przestrzeganie certyfikacji «
Zobowiazania prawne «

Aktualizacje zabezpieczen
Poprawki «

Zarzadzanie podatnosciami
Konserwacja oprogramowania «

Ochrona danych

B e e 8

..  ....®

&

Zgtaszanie zdarzen

Srodki szyfrowania « - . R =
Prywatnos¢ w fazie projektowania «
Kontrola dostepu « .. .

Obstuga klienta ;‘ [/ —_]
Reagowanie na zdarzenia « R })V
Pomoc techniczna
X

Bezpieczna komunikacja i dostep
- Szyfrowana wymiana danych - Uwierzytelnianie uzytkownika

[7] https.//www.imdrf.org/sites/default/files/docs/imdrf/final/technical/imdrf-tech-200318-pp-mdc-n60.pdf

[8] https://www.fda.gov/media/119933/download
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Konfiguracja urzadzenia
- Stosowanie najlepszych praktyk

Zarzadzanie dostepem

« Uwierzytelnianie uzytkownikow
« Dostep oparty na rolach

« Kontrola dostepu fizycznego

Bezpieczenstwo sieci

- Bezpieczne potaczenia

« Kontrola segmentacji

« Monitorowanie ruchu

« Zapewnienie przepustowosci

« Zgtaszanie naruszen
- Koordynowanie reakgji
« Przechowywanie dziennikow

Szkolenie personelu

- Swiadomo$¢ cyberbezpieczenstwa
« Wytyczne dotyczace prywatnosci

« Protokoty dotyczace urzadzen

- Kontrolowany dostep



Model cyberbezpieczenstwa

produktéw firmy Mindray

Mindray wdraza wewnetrznie opracowane ramy bezpieczenstwa majace zapewni¢ ochrone naszych

urzadzen medycznych, pokazujac wszystkim zespotom i oddziatom firmy Mindray, jak wdraza¢ wytyczne

w zakresie cyberbezpieczenstwa.

Zarzadzanie i ocena ryzyka

Bezpieczne projektowanie i rozwoj
Srodki ochronne i kontrolne
Konserwacja i zarzadzanie cyklem zycia
Zarzadzanie zdarzeniami

Ochrona danych

Dokumentacja dotyczgca cyberbezpieczeristwa produktu | mindray
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Model cyberbezpieczenstwa produktéw firmy Mindray

Model cyberbezpieczenstwa produktow firmy Mindray

Cyberbezpieczenstwo produktéw firmy Mindray
jest nieroztacznie zwigzane z modelem
cyberbezpieczenstwa produktéw firmy Mindray.
S3 to wewnetrznie opracowane ramy
bezpieczenstwa majace zapewnic¢ ochrone
naszych urzadzen medycznych, a takze
pokazywac wszystkim zespotom i oddziatom
firmy Mindray, jak wdraza¢ wytyczne w zakresie
cyberbezpieczeristwa. Nasz model opiera sie na
zasadach Cybersecurity Framework (CSF)®!
organizacji NIST, ktére obejmujg szes¢

podstawowych elementéw: zarzadzanie,

ZARZADZANIE
10CENA
RYZYKA

Struktura zarzadzania
izasady

[9] https://www.nist.gov/cyberframework

BEZPIECZNE
PROJEKTOWA-
NIE | ROZWO)

identyfikowanie, ochrona, wykrywanie,
reagowanie i odzyskiwanie. Opierajac sie

na tych uznanych podstawach, dostosowalismy
nasz model do wyzwan i wymagan branzy

urzadzen medycznych.

Model sktada sie z szesciu filaréw i 17 elementdw.

Kazdy filar spetnia miedzynarodowe standardy i
wymogi regulacyjne, uwzgledniajac wszystkie
krytyczne aspekty cyberbezpieczenstwa

produktu.

Model cyberbezpieczenstwa
produktéw firmy Mindray

&

SRODKI
OCHRONNE
| KONTROLNE

KONSERWACJA
| ZARZADZANIE
CYKLEM ZYCIA

Kontrola dostepu

Wzmachianie systemu
i kontrola konfiguradji

Przejrzysta wymiana zekspl
informadji

2

ZARZADZANIE
ZDARZENIAMI

Rejestrowanie zdarzer

Reagowanie na zdarzenia

i pomoc techniczna

Filar zarzadzania i oceny ryzyka zapewnia
ustrukturyzowane podejscie do zarzadzania
zagrozeniami cyberbezpieczenstwa zgodne ze
standardami branzowymi i wymogami
regulacyjnymi. Bezpieczne projektowanie

i rozwoj uwzgledniaja praktyki bezpieczenstwa od
samego poczatku cyklu zycia produktu,
wykorzystujac najlepsze standardy, takie jak
bezpieczne kodowanie i rygorystyczne testy.
Srodki ochronne i kontrolne wdrazaja

OCHRONA
DANYCH

zabezpieczenia techniczne, takie jak kontrola
dostepu i wzmacnianie systemu, w celu ochrony
przed nieautoryzowanym dostepem i zagrozeniami
cybernetycznymi. Konserwacja i zarzadzanie
cyklem zycia koncentruje sie na ciaggtym
kontrolowaniu bezpieczenstwa urzadzen poprzez
skuteczne zarzadzanie lukami w zabezpieczeniach

i bezpieczne wycofywanie produktéw z eksploatadji.
Filar zarzadzania zdarzeniami ustanawia procesy
wykrywania, reagowania i analizowania zdarzen
zwiazanych z cyberbezpieczenstwem, podkreslajac
wspoding odpowiedzialnos¢ firmy Mindray i zaktadéw
opieki zdrowotnej. Wreszcie filar ochrony danych
zapewnia poufnos¢, integralnos¢ i dostepnos¢
danych pacjentéw poprzez uwzglednienie ochrony
prywatnosci w fazie projektowania, ocene wptywu
na prywatnos¢, szyfrowanie i rozbudowane srodki

kontroli podczas przetwarzania danych.

Ten kompleksowy system pokazuje nasze
zobowigzanie do stosowania wysokich standardéw
cyberbezpieczenstwa w catej firmie, zapewniania
bezpieczenstwa i niezawodnosci naszych urzadzen
medycznych oraz ochrony uzytkownikéw i ich danych.
Ten model pozwala nam nie tylko wypetniac globalne
standardy regulacyjne i branzowe, ale takze wykraczac
poza wymagane normy, tym samym umacniajgc
pozycje Mindray jako proaktywnego lidera

w dziedzinie cyberbezpieczenstwa urzadzen

medycznych.

Dokumentacja dotyczaca cyberbezpieczenstwa produktu | mindray "
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Zarzadzanie i ocena ryzyka

SRODKI OCHRONNE | KONTROLNE

KONSERWACJA | ZARZADZANIE CYKLEM ZYCIA

Cyberbezpieczenstwo produktéow Mindray opiera sie na solidnych podstawach obejmujacych ustrukturyzowane zasady zarzadzania,

ramy zarzadzania ryzykiem i metodologie monitorowania zgodnosci.

Struktura zarzadzania i zasady

Usprawniajac proces podejmowania strategicznych decyzji i wdrazania zasad,
ustanowilismy wyrazne zakresy odpowiedzialnosci i kanaty komunikacyjne.

Rada ds. zgodnosci

Rada ds. cyberbezpieczenstwa
iochrony prywatnosci

Biuro ds. zgodnosci

Zespot ds. zarzadzania Przedstawiciele linii

cyberbezpieczenstwem produktu produktow
PMLS MIS IVD

Rada ds. zgodnosci, ztozona z cztonkéw kierownictwa najwyzszego szczebla firmy Mindray,
wskazuje i nadzoruje nasze dziatania w zakresie cyberbezpieczenstwa. Czuwa nad réznymi
obszarami, w tym strategiami i planami dotyczacymi cyberbezpieczenstwa oraz zgodnosci

z przepisami w zakresie ochrony prywatnosci. Rada przewodzi wszystkim inicjatywom firmy
i dziataniom na rzecz zgodnosci, a takze podejmuje kluczowe decyzje dotyczace gtéwnego
planu rozwoju.

Rada ds. cyberbezpieczenstwa i ochrony prywatnosci okresla zasady oraz cele firmy w zakresie
cyberbezpieczenstwa i ochrony prywatnosci zaréwno na poziomie przedsiebiorstwa, jak

i produktu. Rada wskazuje i weryfikuje odpowiednie wewnetrzne zasady i programy ramowe,

a takze zarzadza petnym wdrozeniem w jednostkach
biznesowych we wszystkich regionach i sprawuje
nad nim nadzor.

Biuro ds. zgodnosci wspiera codzienne dziatania
rad, na biezaco informuje zespdt o réznych
przepisach i regulacjach oraz koordynuje prace nad
redagowaniem zasad i programéw ramowych.
Biuro to wspiera rady w nadzorowaniu i
kontrolowaniu prawidtowego wdrazania srodkéw
cyberbezpieczerstwa i ochrony prywatnosdi,
aktywnie wspierajac skuteczne dostosowywanie
zasad przez jednostki biznesowe w réznych
regionach.

Zespot ds. zarzadzania cyberbezpieczenstwem
produktu zajmuje sie technicznymi aspektami
cyberbezpieczeristwa urzadzen, odgrywajac
kluczowa role we wspieraniu rady i biura ds.
zgodnosci. Odpowiada on za ustanowienie
wewnetrznych wymogow i standarddw w zakresie
cyberbezpieczerstwa. Gtéwne obowiazki
obejmuja wskazywanie, promowanie i stosowanie
niezbednych technologii cyberbezpieczerstwa i
metod testowania, monitorowanie i ocene
podatnosci, a takze zapewnianie wsparcia
technicznego podczas badan w kluczowych
obszarach, takich jak reagowanie na luki

ZARZADZANIE ZDARZENIAMI

w zabezpieczeniach i bezpieczne tworzenie
oprogramowania.

Przedstawiciele linii produktoéw, jako
jednostka odpowiedzialna za rozwdj produktu,
sg odpowiedzialni za wdrazanie wymogow i
standardéw okreslonych przez rade, biuro i
zespot ds. zarzadzania cyberbezpieczenstwem
produktu na kazdym etapie cyklu zycia
produktu, takim jak rozwoj, produkgja,
konserwadja itp. Zapewniaja, ze przyjete
cyberzabezpieczenia sg zintegrowane z kazdym
produktem. Przekazuja takze kierownictwu
terminowe uwagi na temat potrzeb i problemow
zwigzanych z cyberbezpieczenstwem oraz
wspdtpracuja nad zwiekszaniem ogdlnych
zdolnosci grupy w zakresie zarzadzania
cyberbezpieczenstwem produktéw.

Dokumentacja dotyczaca cyberbezpieczenstwa produktu | mindray
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ZARZADZANIE | OCENA RYZYKA

Ramy zarzadzania ryzykiem

Solidne ramy zarzadzania ryzykiem to fundament
strategii cyberbezpieczenstwa firmy Mindray.
Umozliwiaja nam szybkie identyfikowanie,
ocene i eliminowanie potencjalnych luk

w zabezpieczeniach w sposéb systemowy

w catym cyklu zycia produktu.

Nasze ramy zarzadzania ryzykiem rozpoczynaja
sie od szczegdtowej oceny zagrozen przy uzyciu
programu modelowania zagrozen STRIDE, ktory
rozpoznaje i kategoryzuje potencjalne zagrozenia
zwigzane ze spoofingiem, manipulacja,
odrzuceniem, ujawnieniem informacji, odmowa
ustugi i podniesieniem uprawnien. Proces ten
pozwala nam dogtebnie zrozumie¢ mozliwe
formy zagrozen i ocenic¢ ich potencjalny wptyw

na bezpieczenstwo urzadzen.

Nasze wysitki w zakresie zarzadzania ryzykiem
obejmuja utworzenie szczegotowego planu
zarzadzania ryzykiem, zestawienie materiatow
oprogramowania (SBOM), ocene ryzyka
zwigzanego ze znanymi lukami oraz raporty

z testow penetracyjnych i skanowania.
Dokumenty te zawierajg doktadny przeglad
wdrozonych srodkéw bezpieczenstwa

i stanowia Swiadectwo naszego zaangazowania
na rzecz bezpieczenstwa produktow. Wyniki
tych analiz pozwalaja nam lepiej zaprojektowac
nasze mechanizmy kontroli ryzyka wpisane

w okreslone wymogi bezpieczenstwa produktu,
ktore kieruja kolejnymi fazami projektowania

i testowania.

BEZPIECZNE PROJEKTOWANIE | ROZWO)

Nasza analiza ryzyka zwigzanego z cyberbezpieczen-

stwem nie jest jednorazowym dziataniem, ale
ciagtym procesem, ktéry przebiega przez caty cykl
zycia produktu. Takie podejécie pozwala na wczesne
wykrywanie i neutralizowanie potencjalnych
zagrozen, redukujac tym samym ryzyko naruszen

bezpieczenstwa po wdrozeniu.

b

SRODKI OCHRONNE | KONTROLNE

KONSERWACJA | ZARZADZANIE CYKLEM ZYCIA

ZARZADZANIE ZDARZENIAMI

OCHRONA DANYCH

Monitorowanie zgodnosci z przepisami i wymogami wewnetrznymi

Monitorowanie zgodnosci z przepisami jest
waznym elementem naszej strategii
cyberbezpieczenstwa. Pozwala nam

na dopasowanie wewnetrznych standardow
do wymogow okreslonych w przepisach

i praktyk powszechnie stosowanych w branzy.

Rada ds. cyberbezpieczerstwa i ochrony

prywatnosci zapewnia, ze wymogi regulacyjne
sq stale oceniane, a wszelkie istotne zmiany

w standardach i wymaganiach dotyczacych
rozwoju produktéw sa niezwtocznie
wprowadzane. Aby wyj$¢ poza minimalne
wymogi zgodnosci, Mindray nieustannie
prowadzi badania i poréwnuje sie z najlepszymi
w branzy. Takie proaktywne podejscie sprawia,
7e zabezpieczenia stosowane przez firme sg
skuteczne i aktualne oraz odzwierciedlajg
najnowsze postepy i trendy w zakresie
cyberbezpieczenstwa.

Aby zapewnic, ze opracowane standardy
bezpieczerstwa sg wdrazane zgodnie

z przeznaczeniem, Mindray stosuje takze ,tabele
weryfikacyjna cyberbezpieczenstwa i danych

w odniesieniu do badan i rozwoju”. Pozwala ona
sprawdzi¢, czy praktyki w zakresie rozwoju

i produkgji s zgodne z ustalonymi wytycznymi
i wymaganiami. Tabela ta stuzy jako lista
kontrolna na potrzeby audytdw wewnetrznych,

zapewniajac kontrole jakosci.
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Bezpieczne projektowanie i rozwoj

Bezpieczenstwo
w fazie projektowania

Jak pokazalismy wczesniej, bezpieczenstwo w fazie
projektowania stanowi podstawe ideologii firmy
Mindray, ktéra zapewnia wdrazanie zasad

i wymogow dotyczacych bezpieczenstwa juz

na etapie projektowania produktu. Ta podstawowa
filozofia jest osadzona i odzwierciedlona w naszych
rozbudowanych systemach i zasadach, ktére
zapewniaja, ze specyfikacje dotyczace
zabezpieczen sg brane pod uwage od samego
poczatku i zakorzenione w naszym podejsciu do
projektowania produktéw. Dziatania zwigzane

z cyklem rozwoju zabezpieczen sa cisle
zintegrowane z naszym ogoélnym procesem
rozwoju produktu, co zapewnia stosowanie

najlepszych praktyk w zakresie cyberbezpieczenstwa.

Projektujgc wszystkie nasze produkty, opieramy sie
na zasadzie gtebokiej obrony, ktéra stanowi
fundament podejscia ,bezpieczenstwo w fazie
projektowania”. Ta wielopoziomowa strategia
obrony gwarantuje, ze nawet w przypadku
niesprawnosci jednego zabezpieczenia pozostate
warstwy ochrony nadal beda zabezpieczac
urzadzenie i przechowywane na nim dane.

Praktyki bezpiecznego
programowania i kontrola jakosci

Opierajac sie na zasadach bezpieczenstwa w fazie
projektowania, opracowalismy kompleksowe

i systemowe standardy bezpiecznego
programowania. W tym celu korzystalismy

z norm Miedzynarodowej Komisji

Elektrotechnicznej (IEC), najlepszych praktyk

7 branzy, a takze naszego ogromnego
doswiadczenia w rozwoju oprogramowania. Nasze
standardy bezpiecznego kodowania obejmuja
rozne kluczowe aspekty programowania, w tym
walidacje danych wejsciowych, obstuge btedéw
i uwierzytelnianie. Zasady te pozwalajg na
usuniecie potencjalnych luk w zabezpieczeniach
na etapie kodowania, znacznie zmniejszajac
ryzyko wystapienia luk w produktach koncowych.

Kontrola procesu i standardy zapewnienia jakosci
sg kolejnymi kluczowymi elementami
bezpiecznego kodowania. Dzieki naszej
3-etapowej procedurze przegladu kodu, ktéra
obejmuje ocene listy kontrolnej z wykorzystaniem
ustalonych standardéw bazowych, statyczny
przeglad kodu z wykorzystaniem zaawansowanych
narzedzi oraz reczna walidacje przez cztowieka,
Mindray zapewnia, ze wszyscy inzynierowie
oprogramowania przestrzegaja standardow
bezpiecznego kodowania w catym procesie

rozwoju.

Ponadto w Mindray doktadamy wszelkich staran,
aby zapewni¢ naszym programistom otoczenie

i warunki sprzyjajace ciggtemu doskonaleniu

i wymianie wiedzy. Wszyscy programisci
przechodza regularne szkolenia w zakresie technik
bezpiecznego kodowania i s3 na biezaco

z najnowszymi lukami w zabezpieczeniach oraz
sposobami ich eliminowania. Dzieki takiemu
proaktywnemu podejsciu nasi inzynierowie sg
dobrze przygotowani do radzenia sobie

Z pojawiajacymi sie zagrozeniami.

KONSERWACJA | ZARZADZANIE CYKLEM ZYCIA ZARZADZANIE ZDARZENIAMI OCHRONA DANYCH

Ocena bezpieczenstwa i testowanie

Firma Mindray wdrozyta tez procedury oceny bezpieczenstwa i testowania, aby umozliwi¢
identyfikacje potencjalnych luk w zabezpieczeniach i ich wyeliminowanie, a takze testowanie
i weryfikowanie wdrazanych zabezpieczen.

Wyszukiwanie luk w zabezpieczeniach:

Uzywamy zaawansowanych narzedzi, aby regularnie skanowac nasze produkty i systemy
pod katem potencjalnych luk w zabezpieczeniach, proaktywnego rozpoznawania
zagrozen i szybkiego stosowania niezbednych poprawek.

Testy penetracyjne:
Symulowane ztozone cyberataki s przeprowadzane w celu przetestowania odpornosci
urzadzen w warunkach rzeczywistych.

Zewnetrzna ocena bezpieczenstwa:

Do oceny bezpieczerstwa angazujemy niezalezne organizacje zewnetrzne. Stanowi to
dodatkowy poziom weryfikacji i gwarancji, a takze zapewnia zgodno$¢ naszych produktow
ze standardami branzowymi i regulacyjnymi.

To kompleksowe podejscie podkresla nasze zaangazowanie na rzecz dostarczania urzadzen
medycznych, ktére sg bezpieczne, niezawodne i zgodne z przepisami, a tym samym
zapewnia uzytkownikom poczucie spokoju w stale zmieniajagcym sie $wiecie
cyberbezpieczenstwa.
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Srodki ochronne i kontrolne

W mysl zasady wspoélnej odpowiedzialnosci
wyposazenie urzadzen medycznych

w niezbedne funkcje i mozliwosci ochronne
jest podstawowym obowigzkiem firmy
Mindray jako producenta urzadzen.

BEZPIECZNE PROJEKTOWANIE | ROZWO)

' @ Kontrola dostepu

Kontrola dostepu, w tym mechanizmy
takie jak uwierzytelnianie, autoryzacja

i rozliczanie, jest krytycznym elementem
bezpieczenstwa urzadzer medycznych,
ktéry zapewnia, ze tylko upowaznione
osoby maja dostep do poufnych
informacji i funkgcji systemu. Urzadzenia
medyczne Mindray sa wyposazone

w mechanizm kontroli dostepu opartej
na rolach (RBAC), ktory nadaje
poszczegdlnym uzytkownikom
uprawnienia na podstawie ich roli

w organizacji. Dzieki temu organizacje
moga przyznawac uzytkownikom
minimalny dostep w zaleznosci od ich
potrzeb operacyjnych, zmniejszajac w ten
sposob ryzyko nieautoryzowanego
dostepu do plikéw lub dowolnych zmian
konfiguracji.

Urzadzenia Mindray, choc¢ réznig sie

w zaleznosci od modelu, posiadaja kilka
dodatkowych zabezpieczen w celu
zwiekszenia bezpieczenstwa dostepu.
Obejmujg one miedzy innymi te funkcje:

SRODKI OCHRONNE | KONTROLNE

KONSERWACJA | ZARZADZANIE CYKLEM ZYCIA

Mechanizm
blokowania

Automatyczne
wylogowywanie

Zarzadzanie
hastami

Scentralizowane
i bezpieczne
uwierzytelnianie

Kontrola waznych
zmian w konfiguracji

ZARZADZANIE ZDARZENIAMI

Po okreslonej liczbie kolejnych nieudanych préb logowania
urzadzenie jest blokowane. Zapobiega to nieautoryzowanemu
dostepowi w wyniku atakéw sitowych.

Aby zapobiec nieautoryzowanemu dostepowi, gdy urzadzenie
jest pozostawione bez nadzoruy, sesje sg koriczone po okresie
bezczynnosci.

Urzadzenia Mindray umozliwiaja dostosowywanie zasad
dotyczacych haset. Zalecamy takze, aby uzytkownicy regularnie
zmieniali hasta.

Mindray wykorzystuje zaawansowane, bezpieczne systemy do
przechowywania poswiadczen i przeprowadzania uwierzytelniania.
Stosuja one technologie szyfrowania, aby chroni¢ poswiadczenia

i zarzadzac¢ uprawnieniami, zapewniajac bezpieczne
uwierzytelnianie i zmniejszajac ryzyko kradziezy lub niewfasciwego
uzycia poswiadczen.

Wazne zmiany, takie jak aktualizacja systemu operacyjnego,
podlegaja rygorystycznej kontroli dostepu, umozliwiajac
przeprowadzanie aktualizadji tylko upowaznionym pracownikom.

Dokumentacja dotyczgca cyberbezpieczeristwa produktu | mindray

OCHRONA DANYCH



ZARZADZANIE | OCENA RYZYKA

BEZPIECZNE PROJEKTOWANIE | ROZWO)

% Wzmacnianie systemu i kontrola konfiguragji
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ZARZADZANIE ZDARZENIAMI

Zwiekszanie odpornosci systemu na wtamania to nasze kolejne dziatanie majace na celu zmniejszenie powierzchni ataku i w rezultacie zabezpieczenie naszych urzadzen.

Kluczowe elementy praktyk Mindray w zakresie zwiekszania odpornosci systemu, ktére moga réznic sie w zaleznosci od modelu, obejmuja:

Wytyczne dotyczace
zwiekszania
odpornosci systemu
operacyjnego

Biate listy aplikacji
i proceséw

Programy
antywirusowe
i zabezpieczajace przed
ztosliwym
oprogramowaniem

Dla réznych funkgji systemu operacyjnego okreslono
szczegotowy zestaw metod konfiguracji i wymagan.
Zapewniajg one bezpieczna konfiguracje systemu
operacyjnego w ujednolicony sposéb we wszystkich
zespotach programistycznych poprzez skuteczne wdrozenie
wymagan w ustrukturyzowany sposob.

Na urzadzeniach mozna uruchamiac tylko zatwierdzone
aplikacje i procesy. Zapobiega to wigczaniu
nieautoryzowanego oprogramowania lub wykonywaniu
dziatart mogacych zagrozi¢ bezpieczenstwu systemu.

Urzadzenia Mindray sg przystosowane do ptynnej wspétpracy
ze standardowymi programami antywirusowymi

i zabezpieczajacymi przed ztosliwym oprogramowaniem, co
zapewnia im ciggta ochrone przed takimi zagrozeniami.

Oparte na systemie Microsoft Windows urzadzenia Mindray
uzywaja wbudowanej zapory, aby ograniczy¢ dostep
z zewnatrz i kontrolowa¢ aplikacje dziatajace na urzadzeniu.

Wyltaczanie
niepotrzebnych
zagrozenia

Kontrola aktualizacji
systemu operacyjnego
i oprogramowania.

W zaleznosci od potrzeb biznesowych i okolicznosci
niepotrzebne ustugi, porty i funkcje, takie jak zdalne
logowanie i automatyczne uruchamianie nosnikow USB,
sg wytaczone. Ma to na celu zminimalizowanie ryzyka
potencjalnych atakéw.

Urzadzenia z trybem kiosku znacznie zmniejszaja zasieg
ataku, ograniczajac dostep uzytkownika tylko do
niezbednych funkgji, zapobiegajac nieautoryzowanym
dziataniom i minimalizujac dostep do poufnych informacji
0 pacjentach.

Uaktualnienie systemu operacyjnego i oprogramowania
urzadzenia mozna przeprowadzi¢ wytacznie za pomoca
kontrolowanych pakietow zweryfikowanych i wydanych przez
firme Mindray. Tylko autoryzowany personel moze
przeprowadzac uaktualnienia, a automatyczne aktualizacje
systemu operacyjnego s3 wytaczone, aby zapobiec
nieautoryzowanym zmianom.

Dokumentacja dotyczgca cyberbezpieczeristwa produktu | mindray
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EL® Przejrzysta wymiana informacji
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Mindray doktada wszelkich staran, aby zachowa¢ przejrzystos¢ zabezpieczen stosowanych w naszych urzadzeniach.

Nasze najwazniejsze dziatania majace na celu poprawe przejrzystosci to miedzy innymi:

Dokumentacja
dotyczaca
cyberbezpieczenstwa

Instrukcje obstugi
produktow

Oswiadczenie
producenta dotyczace
bezpieczenstwa
urzadzen medycznych
(MDS2)

Zapewniamy obszerng dokumentacje dotyczaca
cyberbezpieczenistwa dla kazdej linii produktéw, ktdra
szczegotowo opisuje srodki ochrony, mechanizmy kontroli

i praktyki, a takze pomaga interesariuszom zrozumiec¢ nasze
dziatania na rzecz cyberbezpieczenstwa. Aby uzyskac
dokumentacje dotyczaca konkretnego produktu, nalezy
skontaktowac sie z firma Mindray.

Nasze instrukcje obstugi zawieraja szczegdtowe opisy

i zalecenia dotyczace funkgji cyberbezpieczenstwa naszych
produktéw, pomagajac uzytkownikom zrozumiec istniejace
mechanizmy bezpieczenstwa i sposoby ich skutecznego
wykorzystania.

Mindray udostepnia oswiadczenie MDS2 na zadanie, aby
pomoc zaktadom opieki zdrowotnej w ocenie zagrozen
cyberbezpieczenstwa i sSrodkéw zaradczych zwigzanych

z naszymi urzadzeniami. Niniejszy dokument przedstawia
mozliwosci naszych urzadzert medycznych w zakresie
bezpieczenstwa, oferujac przejrzystos¢ w kwestii zgodnosci
naszych produktéw z niezbednymi wymogami
bezpieczenstwa i normami operacyjnymi.

W przypadku odpowiednich urzadzen na zadanie oferujemy
rowniez zestawienie SBOM. SBOM zawiera szczegdtowa liste
komponentéw oprogramowania wykorzystywanych

w naszych urzadzeniach medycznych, umozliwiajac
interesariuszom identyfikacje wszelkich bibliotek lub
zaleznosci stron trzecich, ktére moga stwarzac ryzyko. Ta
przejrzysto$¢ ma kluczowe znaczenie dla zrozumienia
potencjalnych luk w zabezpieczeniach i utrzymania
integralnosci architektury oprogramowania urzgdzenia.

Zestawienie
materiatéw
oprogramowania
(SBOM)

Pomagamy zaktadom opieki zdrowotnej w planach
wdrozenia, zapewniajac, ze funkcje bezpieczenstwa naszych
urzadzen sa prawidtowo zintegrowane z wdrozonym
Srodowiskiem i skutecznie zarzadzane. Wsparcie to obejmuje
wskazowki dotyczace instalacji, konfiguradji i biezacej
konserwadji.

Pomoc w planach
wdrozenia

Dokumentacja dotyczgca cyberbezpieczeristwa produktu | mindray
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Konserwacja i zarzadzanie cyklem zycia

Konserwacja po wprowadzeniu produktu na rynek podkresla odpowiedzialnos¢ firmy Mindray w zakresie ochrony pacjentéw,
ich danych i opieki zdrowotnej — od wdrozenia oprogramowania do wycofania go z eksploatadji.

' ‘ Luki w zabezpieczeniach wykryte po wprowadzeniu na rynek i zarzadzanie poprawkami

Produkty firmy Mindray wykorzystuja systemy i przekazywane uzytkownikom urzadzen, dzieki
operacyjne innych firm, takie jak Microsoft czemu s3 oni informowani na biezaco, a nasze
Windows i Linux. Aby zapewni¢ bezpieczenstwo urzadzenia pozostaja chronione. W przypadku
tych systeméw operacyjnych, opracowalismy naszych produktéw opartych na systemie Linux
kompleksowa strategie zarzadzania przeprowadzamy analize co sze$¢ miesiecy.
poprawkami, ktéra umozliwia nam state Zwazywszy ze platformy Linux w urzadzeniach
monitorowanie potencjalnych luk w medycznych sa zwykle dostosowane do
zabezpieczeniach, ocene ich wptywu na nasze konkretnych zastosowan, poprawki sg zazwyczaj
urzadzenia i wdrazanie poprawek w celu wydawane w formie petnej aktualizagji
wyeliminowania tych probleméw. oprogramowania. Jesli zagrozenia nie mozna

wyeliminowac poprzez instalacje samych
W przypadku produktéw dziatajacych w systemie  poprawek systemu operacyjnego, moze zostac

Microsoft Windows ocena wptywu nowo wydana aktualizacja oprogramowania
wydanych poprawek zabezpieczen i poprawek systemowego.

doraznych (hotfix) zwykle rozpoczyna sie w ciagu

48 godzin od otrzymania przez Mindray Przed instalacja pakiety aktualizacji przechodzg
informacji o ich wydaniu. Oceniamy wptyw weryfikacje sumy kontrolnej. Zapewnia to
poprawek, aby okresli¢, czy nalezy niezwlocznie integralnosc i autentyczno$¢ pakietu aktualizacji,
je zainstalowac, czy mozna to zrobi¢ w ramach tym samym zapobiegajac nieautoryzowanym
zaplanowanych aktualizacji. W przypadku modyfikacjom. Ponadto nasz proces aktualizadji
krytycznych poprawek wymagajacych jest cisle kontrolowany, dzieki czemu tylko
natychmiastowej uwagi zapewniamy upowazniony personel moze przeprowadzac
szczegdtowe instrukcje instalowania aktualizacje za pomoca opracowanego przez
przyspieszonych aktualizacji. Zapewnia to, ze Mindray narzedzia chronionego hastem.
grozne luki w zabezpieczeniach sa eliminowane Automatyczne aktualizacje systemu

szybko i bezpiecznie. W innych przypadkach operacyjnego sa wyfaczone, aby zapobiec
poprawki sg wydawane w ciggu kilku tygodni nieautoryzowanym zmianom.
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52 Koniec okresu eksploatacji i wsparcie przy wycofywaniu z eksploatacji

Cho¢ proces ten moze réznic sie w zaleznosci od
rynku, wysytamy naszym klientom szczegotowe
pisma z informacjami o procedurach
postepowania w zwigzku ze zblizajacym sie
koricem okresu eksploatacji produktéw.

Pisma te zawierajg kluczowe informacje

0 zaprzestaniu $wiadczenia ustug
konserwacyjnych, dostepnosci czesci i terminach
wsparcia technicznego, dajac klientom
wystarczajaco duzo czasu na zaplanowanie
wymiany lub aktualizacji. Takie przejrzyste
podejscie sprawia, ze klienci sg dobrze
poinformowani i moga zachowac ciggtos¢
operacyjna podczas odchodzenia od starszych
modeli, a takze wzmacnia wysitki Mindray na
rzecz doskonatej obstugi klienta.

W przypadku urzadzen, ktére maja zostac
wycofane z eksploatacji, najwazniejsze jest
bezpieczne i odpowiedzialne przeprowadzenie
tego procesu, w ramach ktérego nalezy
zapewni¢, ze nikt nie uzyska nieautoryzowanego
dostepu do poufnych informacji, a urzadzenia
nie beda stanowic zagrozenia po ich wycofaniu.
Mindray udziela wsparcia i umozliwia zakladom
opieki zdrowotnej bezpieczne wycofanie
urzadzen z eksploatacji, udostepniajac im

naszych doswiadczonych pracownikéw lub
przekazujac dokumentacje z zakresu najlepszych
praktyk bezpiecznej utylizacji, np. instrukcje
trwatego wymazywania danych. Ponadto
doradzamy zaktadom opieki zdrowotnej w
kwestiach zgodnosci z lokalnymi przepisami i
miedzynarodowymi wytycznymi, w tym
okreslonymi przez FDA i NIST, dotyczacymi
utylizacji urzadzen elektronicznych, zapewniajac,
ze wycofane urzadzenia sg usuwane w sposéb
bezpieczny i zgodny z prawem.
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ZARZADZANIE ZDARZENIAMI

W kontekscie branzy opieki zdrowotnej

i urzadzen medycznych zarzadzanie
zdarzeniami jest uznawane za wspélna
odpowiedzialnos¢. Jedynie wspétpraca miedzy
zaktadami opieki zdrowotnej i producentami
urzadzen medycznych moze zapewnic
skutecznos¢ w zapobieganiu cyberatakom

i reagowaniu na nie. Poprzez przyjecie
opisanego dalej podejscia dazymy do
wspierania wspotpracy w zakresie
cyberbezpieczeristwa. W ten sposob zaréwno
firma Mindray, jak i zaktady opieki zdrowotnej
maja odpowiednie $rodki do reagowania na
potencjalne zagrozenia bezpieczenstwa

i minimalizowania ryzyka.

0
%\ﬁ Rejestrowanie zdarzen

Skuteczne rejestrowanie zdarzen to
kluczowy element, ktéry moga zaoferowac
producenci urzgdzen medycznych.
Urzadzenia medyczne Mindray sa
wyposazone w specjalne dzienniki do
rejestrowania operacji zwigzanych

7 bezpieczenstwem zapewniajgce
szczegotowy zapis dziatan, ktory moze by¢
kluczowy dla analizy zdarzen i reagowania
na nie. Scisle wspotpracujemy z zaktadami
opieki zdrowotnej w procesie
eksportowania i analizowania dziennikéw
bezpieczenstwa oraz zarzadzania nimi

z uwzglednieniem okreslonych okolicznosci
i potrzeb.

Nasze urzadzenia sg takze wyposazone
w rézne mechanizmy tworzenia kopii
zapasowych i odzyskiwania danych.
Pozwala to zapewnic, ze krytyczne
informacje dotyczace bezpieczernstwa sa
zachowane i mozna je przywrécic

w przypadku awarii systemu lub
niepozadanych zdarzen. Taka odpornos¢
systemu zapewnia zachowanie
integralnosci i dostepnosci dziennikéw
bezpieczerstwa oraz wspomaga ciagte
dziatania na rzecz ochrony.

WA
Q Reagowanie na zdarzenia i pomoc techniczna

Firma Mindray utworzyfa specjalne zespoty
nadzorujace proces reagowania na zdarzenia
oraz stale monitorujace i badajace wystepujace
zdarzenia, ktére moga wptywac negatywnie na
nasze urzadzenia. Po wykryciu lub zgtoszeniu
zdarzenia zwigzanego z bezpieczerstwem
zespoty, wspodtpracujac z poszczegoinymi
jednostkami biznesowymi, oceniaja ryzyko,
opracowuja plany reagowania i wdrazaja
odpowiednie rozwigzania. Opracowalismy
,Wytyczne reagowania na zdarzenia zwigzane z
cyberbezpieczenstwem’, aby wprowadzi¢
standardowe i ujednolicone procedury w
roznych podmiotach. W razie wystapienia
zagrozenia wymagajacego zgtoszenia do
odpowiednich organéw nadzoru scisle
wspotpracujemy z odpowiednimi organami, aby
szybko i dokfadnie przekazywac im wymagane
informacje. Przez caty czas trwania procedury
utrzymujemy staty kontakt z naszymi klientami.
Staramy sie wspdlnie szybko ocenic¢ sytuacje i
wdrozy¢ niezbedne $rodki, aby zminimalizowac
negatywne skutki i zapewnic¢ bezpieczeristwo
urzadzen.

W ramach dodatkowego wsparcia urzadzenia
medyczne firmy Mindray sa wyposazone
w funkcje zapewniajace ciggtos¢ dziatania nawet

w przypadku wykrycia zdarzer zwigzanych z
cyberbezpieczenstwem. W zaleznosci

od mozliwosci niektére urzadzenia wykorzystuja
mechanizmy, takie jak uzupetnianie

i synchronizacja danych, aby zapewni¢
bezpieczenstwo najwazniejszych danych
pacjentow w przypadku awarii sieci. Cze$¢
urzadzen jest tez wyposazona w mechanizm
dzielacy sie¢ na osobne warstwy, ktéry moze
izolowac zagrozenia wystepujace na urzadzeniu
od sieci szpitalnej. Dodatkowo zastosowanie
Srodowiska sieciowego z nadmiarowymi
sieciami przewodowymi i bezprzewodowymi
umozliwia bezproblemowa prace urzadzenia,
nawet jezeli jedna z sieci ulegnie awarii.

Pomagajac zaktadom opieki zdrowotnej

w systematycznym reagowaniu na zdarzenia

i zapewniajac wsparcie techniczne, Mindray
stara sie umozliwic¢ partnerom skuteczne
zarzadzanie i minimalizowanie skutkéw zdarzen
zwiazanych z cyberbezpieczerstwem oraz
zwiekszenie odpornosci operacyjne;j.

Dokumentacja dotyczaca cyberbezpieczenstwa produktu | mindray 20



ZARZADZANIE | OCENA RYZYKA

OCHRONA DANYCH

=2 Prywatnos¢ w fazie
projektowania

Firma Mindray przeprowadzita analize
poréwnawczg swoich procesoéw wzgledem
norm miedzynarodowych i najlepszych praktyk
na poziomie przedsiebiorstwa, a nastepnie

na podstawie jej wynikow wdrozyta system
zarzadzania zgodnoscia z przepisami
dotyczacymi bezpieczerstwa informadji

i ochrony poufnosci danych. System ten
zarzadza catym cyklem Zycia danych, w tym ich
gromadzeniem, przesytaniem,
wykorzystywaniem, udostepnianiem,
przechowywaniem i usuwaniem, zgodnie

z zasadami legalnosci, sprawiedliwosci,

BEZPIECZNE PROJEKTOWANIE | ROZWO)

uczciwosci, otwartosci i przejrzystosci. Ma to na
celu ochrone poufnosci, integralnosci i
doktadnosci wszystkich danych osobowych
przetwarzanych przez Mindray. Dzieki tak
rozbudowanemu systemowi zarzadzania firma
Mindray uzyskata certyfikaty ISO/IEC 27001 oraz
ISO/IEC 27701 i stale udoskonala swoje

wymagania dotyczace prywatnosci.

W oparciu o taka kulture korporacyjna

i Swiadomos¢ ochrony prywatnosci, a takze
zobowigzanie do ochrony i poszanowania
prywatnosci oraz danych klientow i pacjentéw,
firma Mindray wdrozyta podstawowe zasady

,prywatnosci w fazie projektowania”

Mindray dazy do tego, aby ochrona prywatnosci byta podstawowa

wartoscig wpisana w caty proces rozwoju produktéw.

Zaangazowanie firmy Mindray w ochrone prywatnosci w fazie

projektowania pozwolito nam zdoby¢ zaufanie zaktadéw opieki

zdrowotnej i pacjentéw, umozliwiajac przetwarzanie wrazliwych

danych uzytkownikéw z zachowaniem najwyzszych standardéw

bezpieczenstwa i prywatnosci.

SRODKI OCHRONNE | KONTROLNE

i , domyslnej ochrony prywatnosci” w procesie
rozwoju produktéw. (Wiecej informacji mozna
znalez¢ nailustracji na stronie 6). Te zasady

sg wdrazane juz na etapie koncepcyjnym

i planowania rozwoju produktéw przez
zastosowanie podstawowych wytycznych

w zakresie uprawnier, rejestrowania, szyfrowania
oraz deidentyfikacji/anonimizagji itd. Wtaczajac
ochrone prywatnosci do projektu od samego
poczatku, zapewniamy, ze srodki ochrony
prywatnosci nie sg jedynie dodatkiem, ale
stanowia integralng czes¢ architektury produktu.
W ten sposob proaktywnie rozwiazujemy obawy
zwigzane z prywatnoscia, zwiekszajac zaufanie
uzytkownikéw i spetniajac wymogi regulacyjne.

Ocena skutkéw przetwarzania
& w zakresie danych osobowych

Dla firmy Mindray przestrzeganie przepisow
dotyczacych ochrony danych i prywatnosci to
nie tylko obowiazek prawny, ale fundament,
ktoéry pomaga nam ograniczac ryzyko zwiazane
z naruszeniami danych i zwieksza zaufanie
naszych interesariuszy. Stawiajac sobie za cel
kompleksowe wskazywanie luk w zgodnosci
oraz zagrozen dla prywatnosci i ochrony danych,
wprowadzilismy ,ocene skutkéw przetwarzania
w zakresie danych osobowych” (PIA) do
procesu rozwoju produktéw, aby zapewnic¢
wdrozenie odpowiednich srodkéw kontroli

KONSERWACJA | ZARZADZANIE CYKLEM ZYCIA

ZARZADZANIE ZDARZENIAMI OCHRONA DANYCH

S

zgodnie z obowigzujacymi przepisami. Proces PIA
obejmuje doktadng analize i dokumentacje
potencjalnych zagrozen dla prywatnosci,

a nastepnie wdrozenie odpowiednich strategii
majacych je wyeliminowac. Tak dokfadna ocena

i wdrozenie srodkow kontroli umozliwia nie tylko
firmie Mindray, ale takze naszym klientom
zachowanie zgodnosci z odpowiednimi przepisami
prawa i regulacjami, takimi jak RODO, HIPAA czy
PIPL. Opublikowalismy réwniez szczegdtowy
dokument dotyczacy RODO", w ktérym opisano,
w jaki sposob firma Mindray przestrzega jednego

z najbardziej rozbudowanych miedzynarodowych
standardéw ochrony danych. Zawiera on
informacje o tadzie korporacyjnym, kontrolach
wewnetrznych i mechanizmach przetwarzania
danych osobowych stosowanych w firmie Mindray.
Przedstawiaja one nasze zaangazowanie na rzecz
utrzymania wysokich standardow bezpieczenstwa
i prywatnosci danych.

[10] https://www.mindray.com/content/dam/xpace/en/
legal/GDPR.pdf
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| 103 Szyfrowanie danych

1olonoiol

W mysl zasady ,prywatnosci w fazie
projektowania” szyfrowanie danych stanowi

podstawe podejécia firmy Mindray do ochrony Przesytane dane

danych. Stuzy jako krytyczny mechanizm © Podczas transmisji danych stosowane sa standardy DICOM i HL7, ktére obstuguja rézne protokoty szyfrowania, w tym TLS 1.2
obronny do ochrony poufnych informadji przed - zszyfrowaniem AES-256. W przypadku komunikadcji bezprzewodowej urzadzenia Mindray obstuguja standard WPA/WPA2
nieautoryzowanym dostepem i naruszeniami. - Enterprise, ktéry zapewnia skuteczne szyfrowanie danych przesytanych przez sieci Wi-Fi.

Firma Mindray wykorzystuje kompleksowe
metody szyfrowania zapewniajace
bezpieczenstwo danych przesytanych przez

Przechowywane dane

Chociaz staramy sie minimalizowac rejestrowanie i przechowywanie danych osobowych,

sie¢, jak i przechowywanych w pamieci

masowej. Kazda linia produktéw firmy Mindray
wykorzystuje protokoty i metody dobrane w wyjatkowych okolicznosciach urzadzenia Mindray stosuja szyfrowanie przy pomocy
do konstrukgcji danego urzadzenia i potrzeb bezpiecznych algorytmdw, takich jak AES-256, aby zapobiec niewtasciwemu

biznesowych. Zapewnia to wiasciwa ochrone wykorzystaniu przechowywanych danych w przypadku nieautoryzowanego dostepu.

Wyswietlane dane

Informacje umozliwiajace identyfikacje wyswietlane na monitorze lub w eksportowanych

wszystkich danych.

raportach mozna skonfigurowac tak, aby byty ukryte. Ta elastycznos¢ daje wieksza
kontrole nad zarzadzaniem dostepem do informacji osobistych.

Eksport danych

W przypadku kopii zapasowych tworzonych na nosnikach USB, do ochrony zarchiwizowanych danych wykorzystywana jest kompresja

7z z silnym szyfrowaniem, ktéra zapewnia, ze zbiory danych sa bezpiecznie kompresowane i przechowywane. Urzadzenia Mindray
obstuguja réwniez techniki anonimizacji i pseudonimizacji podczas eksportowania lub tworzenia kopii zapasowych wrazliwych
materiatéw na dyskach twardych.

Dzieki zastosowaniu zaawansowanych technologii szyfrowania i podtrzymywaniu rygorystycznych standardéw w zakresie ochrony danych urzadzenia
Mindray umozliwiajg uzytkownikom odpowiednia ochrone danych przez caty czas, niezaleznie od tego, czy sa one przesytane, przechowywane,
wyswietlane czy eksportowane.
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= Obstuga danych
= podczas konserwacji

Moze sie zdarzy¢, ze w okresach wymaganych
prac konserwacyjnych trzeba bedzie udzieli¢
naszym pracownikom dostepu do urzadzen lub
przestac je do naszych punktow serwisowych.
Na wypadek gdyby dane na urzadzeniach nie
zostaty w petni usuniete, zanonimizowane lub
utajnione, firma Mindray wprowadzita
rygorystyczne protokoty i doktadne przepisy
wewnetrzne dotyczace obstugi danych podczas
konserwacji. Ma to zapewni¢, ze poufne
informacje sg odpowiednio chronione lub
niszczone, aby zapobiec nieautoryzowanemu
dostepowi.

Firma Mindray zapewnia zaktadom opieki
zdrowotnej kompleksowe wytyczne w zakresie
bezpiecznego zarzadzania danymi w trakcie
konserwadji urzadzenia. Kluczowym srodkiem
jest funkcja bezpiecznego wymazywania
danych. Zdecydowanie zaleca sie jej uzywanie
w celu zapewnienia, ze zadne poufne informacje
nie pozostang na obstugiwanych urzadzeniach.

Lokalne zespoty w kazdym regionie w pierwszej
kolejnosci oceniaja, czy problemy mozna
rozwigzac na ich poziomie. W regionach,

w ktorych zwrot urzadzen i dziennikéw do Chin
jest zabroniony, wszystkie problemy sg
rozwigzywane lokalnie. W przypadkach gdy
zwrot urzadzen i dziennikéw do Chin w celu
rozwigzania probleméw jest dozwolony

i nieunikniony, lokalny zespot sprawdza, czy
wrazliwe dane zostaty prawidtowo usuniete

z zachowaniem zgodnosci z miedzynarodowymi

przepisami o ochronie danych i regulacjami

BEZPIECZNE PROJEKTOWANIE | ROZWO)

dotyczacymi miedzynarodowego transferu
danych. Alternatywnie mozna zastosowac
metody utajniania danych, ktére przeksztatcajg
informacje wrazliwe w sposéb uniemozliwiajacy
ich identyfikacje lub $ledzenie, zachowujac
jednoczesnie ich przydatnos¢ do celéw
diagnostycznych. Moze to obejmowac
maskowanie lub modyfikacje danych
umozliwiajacych identyfikacje oséb oraz
potwierdzenie przy uzyciu testow anonimizacji,
ze pozostatych danych nie mozna powigzac

SRODKI OCHRONNE | KONTROLNE
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Z poszczegolinymi pacjentami.

Rownoczesnie nasz personel stosuje Srodki
kontroli dostepu, kierujac sie zasada
minimalnego uprzywilejowania. Dzieki temu
tylko upowaznieni pracownicy maja dostep do
urzadzenia oraz znajdujgcych sie na nim danych
i jest on ograniczony do obszaréw niezbednych
do wypetniania ich obowiazkow. Wszyscy
pracownicy wewnetrzni lub upowaznieni
pracownicy zewnetrzni sg zobowiagzani do

zachowania poufnosci. Ma to zapewnic, ze

ZARZADZANIE ZDARZENIAMI OCHRONA DANYCH

przetwarzajg pozostate dane z zachowaniem
najwyzszej dyskredji i bezpieczenstwa.

W przypadku zdalnej konserwacji Mindray
korzysta z bezpiecznych narzedzi pod $cistym
nadzorem zespotu ds. zarzadzania ryzykiem

i kontrola. Autoryzacja klienta jest wymagana
przed przeprowadzeniem jakichkolwiek
zdalnych czynnosci konserwacyjnych. Ponadto,
zgodnie z zasadg minimalnej koniecznosci,

w celu zminimalizowania ryzyka ujawnienia
danych uzyskiwany jest dostep tylko do
niezbednych informacji wymaganych do
konserwacji. Procedury kontroli i korczenia sesji
maja na celu zapewnic, ze sesje zdalnego
dostepu sa bezpiecznie przeprowadzane

i koriczone po zrealizowaniu zadan

konserwacyjnych.

Mindray zobowiazuje sie do utrzymywania
najwyzszych standardéw ochrony danych przez
caty cykl zycia swoich urzadzer medycznych.
Podejscie to nie tylko chroni poufne informacje,
ale takze wzbudza poczucie zaufania wsrdd
uzytkownikéw naszych urzadzen. Oddaje to
zaangazowanie firmy Mindray w rozwoj
technologii medycznych, przy jednoczesnym
stawianiu bezpieczenstwa klientow

i uzytkownikéw na pierwszym miejscu.
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Patrzac w przyszto$¢, firma Mindray zamierza konsekwentnie dazy¢ do rozwoju technologii medycznych, zachowujac przy tym najwyzsze standardy
cyberbezpieczenstwa. Rozumiemy, ze zaufanie poktadane w nas i naszych urzadzeniach to zobowiazanie, ktéremu musimy sprostac z niezachwianym
oddaniem. Poprzez ciggte ulepszanie naszych srodkéw ochrony cyberbezpieczenstwa i zapobieganie nowym zagrozeniom chcemy dostarczac rozwigzania

medyczne, ktdre sg nie tylko innowacyjne, ale tez bezpieczne.

Podsumowujac, niniejszy dokument jest swiadectwem wszechstronnego i proaktywnego podejscia firmy Mindray do cyberbezpieczernstwa. Podkresla on
nasze zaangazowanie w ochrone danych pacjentéw, zapewnianie integralnosci naszych urzadzert medycznych i promowanie kultury bezpieczenstwa,
ktora jest integralng czescia naszej misji. W obliczu ztozonosci ery cyfrowej firma Mindray bedzie nadal opierata swojag dziatalno$¢ na uczciwosci,
innowacyjnosci i zaangazowaniu na rzecz ochrony systemu opieki zdrowotne;j.
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