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INHALT Executive Summary

Executive Summary

Im dynamischen Umfeld des Gesundheitswesens
und der Medizinprodukte kann die Bedeutung
und Dringlichkeit wirkungsvoller Cybersicher-
heitsvorkehrungen nicht hoch genug
eingeschatzt werden. Je mehr die Branche
technologische Neuerungen und Digitalisierung
einflhrt, desto wichtiger wird die Notwendigkeit
von sicheren, belastbaren und vertrauenswdrdigen
Gesundheitsdiensten und medizinischen
Geraten. In diesem Whitepaper wird der
ganzheitliche Ansatz von Mindray in Bezug auf
Cybersicherheit dargelegt. Es werden die
Grundséatze, Werte und Praktiken beschrieben,
die unsere Bemuhungen zur Gewahrleistung der
Patientensicherheit, zum Schutz der Kundendaten
und zur Sicherstellung der Widerstandsfahigkeit
und Kontinuitét des Betriebs unserer Gerdte
bestimmen.

Mindray verfolgt in seinen
Cybersicherheits-Initiativen die Prinzipien
Transparenz, Verantwortung und
kontinuierliche Verbesserung. Unser Ansatz
basiert darauf, unseren Stakeholdern durch klare
und offene Kommunikation tber
SicherheitsmalRnahmen, Risikobewertungen und
den Schutz sensibler Daten eine fundierte
Entscheidungsgrundlage zu bieten. Daten
fundierte Entscheidungen ermoglichen. Mit
Datenschutz und Cybersicherheit, die in jeder
Phase des Produktentwicklungszyklus integriert
sind, liefert Mindray verantwortungsbewusste
Produkte und Dienstleistungen, die Innovation
und Zuverldssigkeit vereinen.

Ein starkes Informationssicherheitssystem im
Unternehmen ist bei Mindray unerlésslich fur die
Bereitstellung von sicheren und verldsslichen
medizinischen Geraten und Dienstleistungen.
Wir stltzen uns dabei auf das Expertenwissen
und die einheitliche Vision unserer gut
ausgebildeten Mitarbeitenden, deren Einsatz fur
Cybersicherheit unsere Innovationskraft im
Bereich Sicherheit starkt.

Das Engagement von Mindray fur die
Cybersicherheit geht weit Uber die bloRe
Einhaltung internationaler Normen und
Vorschriften hinaus: Wir pflegen eine
Sicherheitskultur, die sdmtliche Aspekt unseres
Unternehmens und unserer Aktivitaten
durchdringt. Von der anfanglichen Designphase
bis zum Monitoring nach dem Inverkehrbringen
bericksichtigt Mindray Cybersicherheitsaspekte
in jeder Phase des Produktlebenszyklus. Die
Erlangung der Zertifizierungen unterstreicht
Mindrays Engagement fiir ein Hochstmaf3 an
Sicherheit und Datenschutz. Diese
Zertifizierungen sind mehr als nur
Auszeichnungen. Sie zeugen von unserem
kontinuierlichen Streben nach hochster Qualitat
und unserem Einsatz fir den Schutz der
Patienten und ihrer vertraulichen Daten, die
durch unsere Geréte verarbeitet werden.

Mindray ist sich bewusst, dass Cybersicherheit im
Gesundheitswesen im Sinne der geteilten
Verantwortung nur gemeinsam erreicht
werden kann. Wir engagieren uns aktiv mit
Gesundheitsdienstleistern, Regulierungsbehor-

den und anderen Akteuren, um eine sichere
Umgebung fur die Patientenversorgung zu
schaffen. Diese Zusammenarbeit spielt eine
zentrale Rolle bei der Erkennung maoglicher
Schwachstellen, der Bewéltigung von Vorfallen
und der Starkung der Sicherheit im globalen
Gesundheitssektor. Durch die Férderung einer
offenen Kommunikation und Zusammenarbeit
wollen wir eine starke Verteidigung gegen die
zunehmend raffinierteren Cyberbedrohungen
aufbauen.

Die Sdulen des Mindray Produkt-Cybersicher-
heitsmodells - Governance und Risikomanage-
ment, sicheres Design und und Datenschutz -

spiegeln eine ganzheitliche Strategie wider, die
sich mit dem vielschichtigen Charakter der

i
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Cybersicherheit befasst. Jede Saule stellt eine
wichtige Komponente unseres umfassenden
Sicherheitsrahmens dar und gewéhrleistet, dass
unsere Gerdte nicht nur den aktuellen Standards
entsprechen, sondern auch gegentber
zukinftigen Bedrohungen gewappnet sind.

Wir wissen, dass das in uns und unsere Gerate
gesetzte Vertrauen eine Verantwortung darstellt,
die wir mit unermudlichem Einsatz wahrnehmen
muUssen. Bei der Bewdltigung der Komplexitat
des digitalen Zeitalters wird Mindray auch
weiterhin mit Integritat, Innovation sowie einem
unerschutterlichen Engagement fir den Schutz
des Gesundheitswesens seine Fihrungsrolle
wahrnehmen.

!
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ANLEITUNG ZUR DIGITALISIERUNG DES GESUNDHEITSWESENS: EIN WEG ZU SICHERER INNOVATION

Die Gesundheits- und Medizintechnikbranche
hat sich in den letzten Jahrzehnten durch
technologische Fortschritte und die
fortschreitende Digitalisierung fundamental
gewandelt. Innovationen wie Telemedizin,
tragbare Geréte zur Gesundheitstiberwachung
und Ferndiagnose-Instrumente haben die
Betreuung von Patienten revolutioniert und sie
effizienter, praziser und leichter zugénglich
gemacht. Dank individueller Behandlungsplane,
kontinuierlicher Gesundheitsiberwachung und
minimalinvasiver Eingriffe konnen Patienten
heute bessere Gesundheitsergebnisse und eine

hohere Lebensqualitat erwarten.

Mit der zunehmenden Vernetzung digitaler
Technologien wéchst zugleich das Risiko fur
Cyberangriffe in der Branche. Die Integration
medizinischer Gerate in Krankenhausinfrastruktur
und Cloud-basierte Plattformen hat zu neuen
Schwachstellen geftihrt, die den dringenden
Bedarf an robusten Sicherheitsmafinahmen
verdeutlichen, wenn es gilt, die Zuverlassigkeit der
Gerdte zu gewdhrleisten und sensible

Patientendaten zu schiitzen.

In den vergangenen Jahren wurde das
Gesundheitswesen, dhnlich wie bei WannaCry,
von zahlreichen massiven Cybersicherheits-
vorfallen heimgesucht. So legte beispielsweise
der Ransomware-Vorfall im Springhill Medical

Center!” die Krankenhaussysteme lahm und trug

zum Tod eines Sauglings bei, als wichtige
Uberwachungssysteme wahrend der Geburt
versagten. Als das University of Vermont Health
Network™ 2020 von einem Ransomware-Angriff
getroffen wurde, kam es zu erheblichen
operativen Stérungen - die Patientenversorgung
wurde verzogert und die Spitdler mussten auf
Papierakten zurtickgreifen. Die Medjack-Angriffet,
deren Ziel medizinische Gerate wie
Infusionspumpen und MRT-Scanner waren,

machten sich veraltete Software und llickenhafte

SicherheitsmalSnahmen zunutze, um die

Kontrolle zu erlangen und in die weitverzweigten
Spitalnetzwerke einzudringen. Die NotPetya
Ransomware! nutzte die EternalBlue® -
Schwachstelle, um wichtige Daten zu verschlis-
seln und verursachte eine ernsthafte Unterbre-
chung im weltweiten Gesundheitsbetrieb. Diese
Vorfélle verdeutlichen die gravierenden Folgen
von Cyberangriffen auf Gesundheitssysteme,
indem sie die Vertraulichkeit der Patienten
kompromittieren und zentrale medizinische

Dienste beeintrachtigen.
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Angesichts dieser Herausforderungen ist
Mindray bestrebt, diesen Weg der Innovation zu
beschreiten und dabei ein Gleichgewicht
zwischen der Nutzung des technologischen
Fortschritts und der Gewahrleistung einer
soliden Sicherheit unserer Medizinprodukte zu
erreichen. Durch die Festlegung strenger
Standards, die Einhaltung internationaler
Anforderungen und die Férderung von
Transparenz und gemeinsamer Verantwortung
will Mindray sicherstellen, dass die Vorteile von
Innovationen auf sichere und vertrauenswirdige
Weise realisiert werden, sodass eine verbesserte
Patientenversorgung ohne Abstriche bei der

Sicherheit moglich ist.

(1] https://www.healthcareitnews.com/news/hospi-
tal-ransomware-attack -geftihrte-Kinder-Tod-Klage-
behauptet

[2] https://coverlink.com/case-study/uvm-health-net-
work-ransomware-attack/

[3] https://www.trustdimension.com/wp-content/u-
ploads/2015/02/MedJack.4-ilovepdf-compressed.pdf
[4] https://www.cloudflare.com/learning/security/ran-
somware/petya-notpetya-ransomware/

[5] https://www.avast.com/c-eternalblue



Mindray Cybersecurity-Position

Angesichts steigender Cybersicherheitsrisiken arbeitet Mindray kontinuierlich daran,
seine Prozesse und Systeme zu verbessern und Cybersicherheit sowie Datenschutz in

allen Bereichen zu integrieren.

+ Unternehmensfhrung mit nachhaltiger Wirkung
- Sicherheit dank Transparenz und Vertrauen

+ Bereitstellen einer robusten Sicherheitsbasis

« Einflhren und Einhalten von Normen

« Partnerschaftlicher Schutz: Geteilte Verantwortung
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Mindray Cybersecurity-Position

Unternehmensfiihrung mit
nachhaltiger Wirkung

Mindray zéhlt zu den weltweit fihrenden
Unternehmen in der Entwicklung, Produktion und
Bereitstellung innovativer Medizinprodukte und
-l6sungen. Unsere Mission: der Menschheit einen
besseren Zugang zur Gesundheitsversorgung zu
ermdglichen. Seit der Griindung im Jahr 1991 hat
sich Mindray auf die Entwicklung von drei

Kernproduktlinien spezialisiert: In unserer

Unternehmenszentrale in Shenzhen, China, und
in 42 internationalen Tochtergesellschaften mit
Niederlassungen in 32 Landern beschéaftigen wir
rund 7.500 Mitarbeiter, die diverse Anbieter im
Gesundheitswesen unterstltzen und einen
gesellschaftlichen Mehrwert schaffen. Das
Engagement fir Innovation zeigt sich in unseren
12 globalen F&E-Zentren und einer
branchenfiihrenden Investition von 10 % des

Jahresumsatzes in Forschung und Entwicklung.

nen mehr als

Lander und Regionen

4,82 Milliarden

US-Dollar Umsatzim
Jahr 2023

Europa us China

660+ die 20 vesten krankenhauser in 99 % der o . -
Lehrkrankenhduser den USA angesehensten F&E-Ingenieure weltweit
in Europa O der renommiertesten Krankenhduser in

10 Kardiovaskularkliniken in den USA
Patienteniiber-
wachung und

Lebenserhaltung E

China

In-Vitro-

Diagnostik

\\\ Medizinische
Bildgebung

4 F‘

Sicherheit dank Transparenz
und Vertrauen

Unsere Grundsétze zur Produktsicherheit
demonstrieren ein uneingeschranktes
Engagement fir die Sicherheit der Patienten, die
Zuverldssigkeit unserer medizinischen Gerate
und den Schutz vertraulicher Daten.

Geleitet von den strengsten internationalen

Standards, legen wir den Fokus auf Transparenz,

Ruckverfolgbarkeit und stetige Verbesserung.
Unser Ziel ist die Schaffung eines
Gesundheitswesen, das sich durch innovative
Technologien und kompromisslose Sicherheit
auszeichnet, um die Menschen, die wir

unterstUtzen, bestmdglich zu schiitzen.

Vertrauen entsteht durch Transparenz — nicht nur in unseren MaBnahmen, sondern auch in deren

Umsetzung.” Der transparente Ansatz von Mindray bei der Cybersicherheit bietet unseren Kunden

uneingeschrankten Einblick in unsere Sicherheitspraktiken. Klare und transparente Cybersicherheits-Praktiken

geben unseren Kunden die Gewissheit, die sie bendtigen.”

Vice Chairman, Mitglied des Mindray Compliance-Ausschusses

Cheng Minghe

,Bei Mindray ist die Sicherheit Bestandteil der DNA aller von uns hergestellten Gerdte, damit wir selbst in

den kritischsten Bereichen des Gesundheitswesens Ausfallsicherheit und Zuverlassigkeit gewahrleisten

konnen. Cybersicherheit ist nicht blof ein Feature, sondern ein Grundprinzip, das die Entwicklung,

Gestaltung und Implementierung all unserer medizinischen Gerdte pragt.”

Li Zaiwen

Senior Vice President, Mitglied des Mindray Compliance-Ausschusses

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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Fur uns als Hersteller von Medizinprodukten in der Schutz von Patienten und zum Umgang mit
Gesundheitsbranche steht der Begriff sensiblen Daten kontinuierlich zu verbessern.
Jransparenz” im Mittelpunkt unserer Grundséatze

und Werte. Unsere Vision geht (iber die bloBe Dank Einbettung von Security and Privacy by
Compliance hinaus. Sie verkdrpert ein Design in unseren Entwicklungszyklus stellen wir
tiefgreifendes Engagement und die sicher, dass Cybersicherheit und Datenschutz von
Verantwortung, der fundierten Anfang an ein integraler Bestandteil unserer
Entscheidungsfindung durch unsere Benutzer Medizinprodukte sind. So sichern wir die

Vorrang einzurdumen. Die FDA® pladiert fur eine unterbrechungsfreie Verfligbarkeit essenzieller
klare und offene Kommunikation Uber medizinischer Leistungen und wahren die
Cybersicherheitsmerkmale und potenzielle Risiken ~ Integritat vertraulicher Daten. Mit unserem

von Geraten, um das Vertrauen von detaillierten Risikomanagement tiberwachen und
Gesundheitsdienstleistern, Regulierungs- reduzieren wir fortlaufend mogliche

behdrden und Patienten zu starken. Durch Sicherheitsbedrohungen, wodurch unsere Gerate
verschiedene Formen des Informations- nicht nur geschitzt, sondern auch robust und
austauschs, einschlielich Whitepaper, zuverldssig bleiben. Durch die enge
Benutzerhandbiicher und technische Zusammenarbeit mit Gesundheitsdienstleistern,
Dokumentationen, ist Mindray bestrebt, unser Aufsichtsbehdrden und Branchenpartnern wollen
Engagement zur Gewshrung von Transparenz wir eine Sicherheitskultur férdern, die das

tber die implementierten SicherheitsmaRnahmen, Vertrauen in das globale Gesundheitswesen starkt.

Risikouberlegungen und unsere Methoden zum

Security and Privacy by Design

&

K tualisi | Entwicklung und Launch Lebenszyklus- Lebensende-
onzeptualisierun oA
P 9 Planung Validierung Management Management
Bedarfsanalyse fiir Integration der Anforderungen Risikobewertung und Freigabe von Dokumenten zu Cybersicherheits- und
Cybersicherheit und an Cybersicherheit und Uberpriifung der Cybersicherheit und Datenschutz-Management
Datenschutz Datenschutz Cybersicherheit und des Datenschutz

Datenschutzes

[6] https://www.fda.gov/media/119933/download
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Bereitstellen einer robusten Sicherheitsbasis

Unser Ansatz zur Cybersicherheit durchzieht unser
gesamtes Unternehmensethos und flie3t in die
einzelnen Produkte und Dienstleistungen ein.

Wir verstehen, dass eine robuste Informations-
sicherheit des Unternehmens die Basis dafur
bildet, Vertrauen in uns und unsere Gerate zu
schaffen und aufrechtzuerhalten. Ein so starkes
Fundament kann nur durch gut ausgebildete und
sorgféltig geschulte Mitarbeiter erreicht werden,
die sichere und absolut zuverlassige Services und
Produkte entwickeln und bereitstellen.

Unternehmen: Strategische Verteidigung

Robuste Unternehmenssicherheit durch umfassende
Vorfallreaktionsplane und resiliente Infrastruktur.

Dies gewahrleistet die Kontinuitat des Betriebs und die laufende
Verbesserung beim Schutz interner Systeme und Daten.

Mitarbeitende: Kompetente Sicherheitsexperten

Durch intensive Schulungen zu Sicherheitspraktiken und
Datenschutzstandards tragen unsere Mitarbeitenden zur
Starkung unserer sicherheitsorientierten

Produkt: Sichere Innovation
Wir integrieren fortschrittliche Sicherheitsfunktionen in jedes

Medizingerat, von der Konzeption bis zur Entwicklung,
und starken so das Vertrauen unserer Kunden.

Unternehmenskultur bei.

Diese umfassende Sicherheitsstrategie, welche
die Sicherheitspraktiken unseres Unternehmens,
das Fachwissen unserer Mitarbeitenden und
unsere Produktinnovationen zyklisch starkt,
veranschaulicht die symbiotische Beziehung, die
sowohl unsere Unternehmensablaufe und
Produkte als auch unsere Kunden und
Interessengruppen vor Cyberbedrohungen
schitzt.

Einheitliche Sicherheitskultur: Unsere
Unternehmenskultur basiert auf einem
ausgeprdgten Sicherheitsbewusstsein und Best
Practices. Sicherheit steht hat hochste Prioritat -
dieses Bewusstsein prdgt alle unsere
Mitarbeitenden, von der Geschaftsfihrung bis in
die Entwicklungslabore. Zur Férderung dieser
Kultur der Wachsamkeit veranstalten wir
regelmaflige Schulungsprogramme, die nicht nur
die Grundsatze der Sicherheit und des
eingebauten Datenschutzes, sondern auch die
allgemeine Informationssicherheit und den
Schutz der Privatsphare, umfassen. Die
Schulungen ermdglichen uns die Einbindung
fortschrittlicher Sicherheits- und
Datenschutzfunktionen in die tagliche Routine
und das Produktdesign. Sie verstdrken auch die
Vertrauenswurdigkeit und Konformitat unseres
Unternehmens und unserer Produkte.

Cybersicherheit und
Datenschutz -

Betrieb und Wartung

Widerstandsfahige Infrastruktur: Die
Sicherheitsinfrastruktur unseres Unternehmens
ist darauf ausgelegt, die operative Stabilitat und
die Vertraulichkeit der Daten zu gewahrleisten,
die fur die Kontinuitat und Zuverlassigkeit
unseres Geschaftsbetriebs und unseres
Kundensupports entscheidend sind. Durch die
Absicherung unserer Rechenzentren, Netzwerke
und Softwarearchitekturen gegen Stérungen
und SicherheitsverstoRe stellen wir sicher, dass
die Systeme, die unsere Produktentwicklung und
Wartungsdienste unterstitzen, stets verfigbar
und geschitzt sind.

Proaktives Vorfallmanagement und stetige
Optimierung: Das dynamische
Vorfallmanagement von Mindray sowie die
kontinuierlichen Sicherheitsbewertungen
gewadhrleisten ein rasches Eingreifen bei
potenziellen Cyberangriffen und Schwachstellen
- sowohl auf Unternehmens- als auch auf
Produktebene. Diese proaktive Haltung mindert
nicht nur die Risiken, sondern dient auch der
kontinuierlichen Verbesserung unserer
Unternehmens- und Produktsicherheits-
funktionen auf der Grundlage von realen Daten
und neuen Bedrohungslagen.

Engagement und Transparenz fiir die
Interessengruppen: Bei Mindray sind wir
bestrebt, einen offenen Dialog bezuglich unserer
Sicherheitsprozesse und -entwicklungen zu
fuhren. Indem wir unsere Unternehmens- und
Produktsicherheitsstrategien transparent
machen, wollen wir das Vertrauen unserer
Kunden starken und ihnen die Gewissheit geben,
dass wir uns fur hochste Sicherheitsstandards,
Patientensicherheit und den Schutz ihrer
vertraulichen Daten einsetzen.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray 7
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Einflihrung und Einhaltung
von Normen

Internationale Standards und Zertifizierungen
sind fur uns unverzichtbar, um die Qualitat,
Sicherheit und Cybersicherheit unserer Produkte
auf hochstem Niveau zu gewdhrleisten. Mit der
Einhaltung dieser Standards geht es uns nicht
blof3 um rechtliche Konformitat oder
Zertifizierungen - wir modchten unseren Kunden
und Nutzern vor allem ein grundlegendes
Geflhl von Vertrauen und Sicherheit vermitteln.
Dies gibt unseren Stakeholdern die Gewissheit,
dass wir mit duBerster Integritat arbeiten und
sicherstellen, dass unsere Produkte strengen
Qualitats- und Sicherheitsmalstaben gentigen.
Dieses Vertrauen ist im Gesundheitswesen
entscheidend, da sich die Zuverldssigkeit und
Sicherheit medizinischer Geréte direkt auf die
Patientenversorgung und die Ergebnisse
auswirkt. Diese Standards und Zertifizierungen
sind ein Beweis fUr unser Engagement, die
Sicherheit unseres Unternehmens und unserer
Produkte zu gewahrleisten, sowie fir unsere
BemuUhungen um kontinuierliches Wachstum
und Verbesserung, die uns dazu motivieren,
unsere Praktiken laufend zu verbessern.

Produkte von Mindray sind unter anderen mit
folgenden Standards und Anforderungen
konform: TIR57, 1SO 14971, 1SO 31000, IEC/TR
80001-2-2, den FDA-Vorgaben und Richtlinien fur
Anforderungen vor und nach der Markteinfiih-
rung, MDCG 2019-16, den Grundsadtzen und
Praktiken des IMDRF, der Europdischen
Datenschutz-Grundverordnung (DSGVO), Health

Insurance Portability and Accountability Act
(HIPAA) fur die USA sowie dem chinesischen
Gesetz zum Schutz personenbezogener Daten
(PIPL). Diese Standards sind die Richtschnur fur
unsere Prozesse, vom Risikomanagement und
der Cybersicherheit bis hin zur gesamten
Produktentwicklung und dem Lebenszyklusma-
nagement. Durch die Einhaltung dieser
Standards stellen wir sicher, dass unsere
organisatorischen Risiken gemanagt und unsere
Produkte mit einem Hochstmall an Sicherheit
konzipiert, entwickelt und gewartet werden.

Was die Zertifizierungen betrifft, so hat Mindray
mehrere renommierte Anerkennungen erhalten,
darunter ISO/IEC 27001:2022 fUr das Informati-
onssicherheitsmanagement und ISO/IEC
27701:2019 fur das Management von Datenschutz-
informationen. Diese Zertifizierungen decken
verschiedene Aspekte unserer Geschaftstatigkeit
ab, wie z. B. Forschung und Entwicklung,
Vertrieb, Service, IT und mehr, und gewahrleisten
einen umfassenden Ansatz fir Compliance und
Sicherheit. Zu den weiteren Zertifizierungen

gehoren NEN7510 fur die Informationssicherheit

@ Solutions

im Gesundheitswesen, UL2900-2-1 fir
netzwerkféhige Gerate usw. Die Anwendbarkeit
bestimmter Normen und Zertifizierungen hangt
vom jeweiligen Produkt und der Region ab.
Beispielsweise werden die geltenden FDA-Anfor-
derungen bei Geréten in Ubereinstimmung mit

den Regelwerken und Vorgaben wie der 510(k)
Premarket-Mitteilung erfillt. Durch grindliche
Forschung und Uberwachung stellen wir sicher,
dass unsere Produkte die fur die jeweiligen
Markte und Verwendungszwecke geltenden
gesetzlichen Anforderungen erfullen.

Durch Erreichen und Aufrechterhalten dieser
Standards und Zertifizierungen mochte Mindray
sein unermudliches Engagement fur
herausragende Leistungen demonstrieren,
unsere Glaubwdrdigkeit starken und uns selbst
zu kontinuierlichen Innovationen und
Verbesserungen motivieren, um sicherzustellen,
dass wir Gesundheitsdienstleistern und
Patienten weltweit stets sichere und zuverldssige

medizinische Gerate und Dienstleistungen an

die Hand geben.

Mit der Einhaltung dieser
Standards geht es uns nicht
bloB um rechtliche Konformitat
oder Zertifizierungen - wir
mochten unseren Kunden und
Nutzern vor allem ein
grundlegendes Gefiihl von
Vertrauen und Sicherheit

vermitteln.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray 8
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Partnerschaftlicher Schutz:
Geteilte Verantwortung

Wir sind der Uberzeugung, dass Cybersicherheit
in der Gesundheits und Medizintechnik eine
gemeinsame Verantwortung ist. Die Vernetzung
von Medizingeraten erfordert eine enge
Zusammenarbeit zwischen Herstellern und
Gesundheitsdienstleistern. Nur so kénnen
robuste Cybersicherheitspraktiken gewdhrleistet
werden. Die Verantwortung fur sichere Produkte
liegt ganz klar bei den Herstellern. Sie mussen
sich an die Industriestandards halten, bei Design
und Entwicklung solide Sicherheitsfunktionen
einbauen, ausgiebige Tests durchfihren und
zeitnah Software-Updates und Patches zur
Behebung von Sicherheitslicken bereitstellen.
Des Weiteren missen sie klare Richtlinien fir die
sichere Nutzung und Instandhaltung ihrer Gerate
anbieten. Doch auch den Gesundheitsdienstleis-
tern kommt eine wichtige Rolle zu, wenn es
darum geht, nach der Einbindung neuer Gerate
in ihre Systeme die erforderlichen Sicherheitsvor-
kehrungen zu treffen. Dazu gehoren die
Implementierung ordnungsgemaler Netzwerk-
konfigurationen, die Kontrolle des physischen
Zugangs zu den Geraten und die kontinuierliche
Uberwachung méglicher Bedrohungen.
Einrichtungen des Gesundheitswesens missen
aullerdem sicherstellen, dass ihre Mitarbeitenden
sich an die besten Sicherheitspraktiken halten, ein
grundlegendes Verstandnis der technischen
Funktionen entwickeln und Protokolle zum
Schutz der Gerdte und der von ihnen verwalteten
sensiblen Daten befolgen. Durch diese
gemeinsame Verantwortung tragen sowohl
Hersteller als auch Gesundheitsdienstleister zu
einem sicheren Okosystem bei, das Innovation

mit Patientensicherheit und Datenschutz in

Einklang bringt.

Dieser Grundsatz wird nicht nur von Mindray
allein vertreten, sondern auch von zahlreichen
Forschungseinrichtungen, Hochschulen und
Branchenkollegen unterstitzt. Laut dem
International Medical Device Regulators Forum
(IMDRF)" erfordert die Cybersicherheit von
Medizinprodukten eine enge Zusammenarbeit
zwischen Gerateherstellern und Gesundheits-
dienstleistern, was die Anwendbarkeit der
gemeinsamen Verantwortung wahrend des

Geratehersteller

Produktsicherheits-Design —
Secure by Design « E@'}

Risikobewertungen «
Bedrohungs-Modellierung «

Regulatorische Compliance
Einhaltung von Normen -
Einhaltung der Zertifizierung
Gesetzliche Verpflichtungen «

Sicherheits-Updates
Patches und Korrekturen «
Schwachstellenmanagement «
Software-Wartung «

Datenschutz
VerschliisselungsmaBnahmen «
Eingebauter Datenschutz «
Zugangskontrolle «

Kundenbetreuung }“ =

Reaktion auf Vorfélle - R @
Technische Untersttitzung « El
®

«Verschlisselter Datenaustausch - Benutzerauthentifizierung - Zugangskontrolle

gesamten Lebenszyklus der Gerdte unterstreicht.
Dieser Ansatz gewahrleistet, dass alle an der
Verwendung und Verwaltung von Medizinpro-
dukten beteiligten Parteien imstande sind,
Cyberbedrohungen vorzubeugen und so die
allgemeine Widerstandsfahigkeit zu verbessern.
Die FDA®! betont auferdem, dass der Schutz vor
und die Reaktion auf Cyberangriffe eine
gemeinsame Verantwortung fur das gesamte
Okosystem der Medizinprodukte ist, einschlief3-
lich der Gesundheitseinrichtungen, Patienten,
Anbieter und Gerdtehersteller. Diese Zusammen-
arbeit hilft bei der Identifizierung und

Vorfallmanagement

« Kooperative Reaktion - Zeitnahes Reporting - Risikominderung

o =
© =
....-" Ce. ..'
= o 5
o L)
L\
.-@ ° ° a
9. K

Sichere Kommunikation und Zugang

[7] https://www.imdrf.org/sites/default/files/docs/imdrf/final/technical/imdrf-tech-200318-pp-mdc-n60.pdf

[8] https://www.fda.gov/media/119933/download
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Minderung von Risiken sowie bei der Reaktion
auf und der Bewéltigung von Vorfallen auf
effektivere Weise.

Durch die Beftirwortung des Konzepts der
gemeinsamen Verantwortung strebt Mindray
eine enge Zusammenarbeit mit allen relevanten
Interessengruppen an, insbesondere mit den
Gesundheitsdienstleistern. Ziel ist es, alle
Beteiligten mit praventiven und reaktionsschnel-
len Cybersicherheits-MalSnahmen auszustatten
und letztlich Gesundheit, Wohlergehen und
Sicherheit der Patienten zu schitzen.

Gesundheitsdienstleister

Geréatekonfiguration
fe—] + Anwendung von Best Practices
« Uberprifung der Standardeinstellungen
«RegelmaBige Audits
« Firmware-Updates

Zugriffsmanagement

- Benutzerauthentifizierung

« Rollenbasierter Zugriff

« Kontrolle des physischen Zugangs

Netzwerksicherheit

« Sichere Verbindungen

- Segmentierungskontrolle

« Uberwachen des Datenverkehrs
« Gewabhrleistung der Bandbreite

Melden von Vorféllen

« VerstoBe melden

« Reaktion koordinieren

« Aufzeichnungen (Protokoll)

Mitarbeiterschulung

- Bewusstsein fiir Cybersicherheit
- Datenschutzrichtlinien

« Geratespezifische Protokolle



Cybersicherheitsmodell fiir Mindray Produkte

Mindray setzt ein robustes, intern entwickeltes Rahmenwerk ein, um einen umfassenden
Schutz medizinischer Gerdte zu gewdhrleisten und die Bemiihungen um Cybersicherheit in den
verschiedenen Teams und Abteilungen von Mindray zu lenken und aufeinander abzustimmen.

+ Governance und Risikomanagement

« Sicheres Design und Entwicklung

+ Schutzmaf3nahmen und -kontrollen

+ Wartungs- und Lebenszyklusmanagement
« Vorfallmanagement

» Datenschutz
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Cybersicherheitsmodell fur Mindray Produkte

Cybersicherheitsmodell fur Mindray -Produkte

Die Produktcybersicherheit von Mindray basiert
auf dem Mindray Produkt-Cybersicherheitsmo-
dell, einem robusten, intern entwickelten
Framework, das den umfassenden Schutz
unserer Medizinprodukte sicherstellt und die
Cybersicherheitsaktivitdten aller Teams und
Abteilungen von Mindray koordiniert. Dieses
Modell basiert auf den Grundsatzen des NIST
Cybersecurity Framework (LIQUOR)®, bei dem
sechs Kernelemente im Vordergrund stehen:
Steuern, Identifizieren, Schiitzen, Erkennen,

Reagieren und Wiederherstellen. Aufbauend

@& G

GOVERNANCE
UND
RISIKO-
MANAGEMENT

SICHERES
DESIGN UND
ENTWICKLUNG

Governance-Struktur
und -Politik

Risikomanagement-
Framework

Compliance Management
fiirregulatorische und
interne Anforderungen

[9] https://www.nist.gov/cyberframework

Security by Design

Sichere
Programmierpraktiken
und Qualitétskontrolle

Sicherheitsbewertung
und Tests

auf diesem bewahrten Fundament haben wir
unser Modell speziell auf die Herausforderungen
und Anforderungen der Medizintechnikbranche
zugeschnitten.

Das Modell beinhaltet 6 Saulen und 17 Elemente.

Jede Séule ist auf internationale Standards und
regulatorische Anforderungen abgestimmt, um
eine grindliche Abdeckung aller kritischen
Aspekte der Cybersicherheit von Produkten zu
gewadhrleisten.

Cybersicherheitsmodell fiir
Mindray Produkte

Be @

=

SCHUTZMASS- WARTUNGS-

NAHMEN UND UND

-KONTROLLEN LEBENSYZKLUS-
MANAGEMENT

Zugriffskontrolle Post-Market-Management
von Sicherheitsliicken

und Patches

Systemhartung und
Konfigurationssteuerung

Unterstiitzung bei
Transparenter AuBerbetriebnahme

Informationsaustausch

VORFALL-
MANAGEMENT

Protokollierung von

Vorfallreaktion und

Die Saule ,Governance und
Risikomanagement” gewéhrleistet einen
strukturierten Ansatz fir das Management von
Cybersecurity-Risiken, der mit den
Branchenstandards und den regulatorischen
Anforderungen in Einklang steht. Sicheres
Design und sichere Entwicklung integriert
Sicherheitspraktiken in den Produktlebenszyklus
von Anfang an, wobei bewahrte Verfahren wie
sichere Kodierung und strenge Tests eingesetzt
werden. Schutzmalnahmen und Kontrollen

DATENSCHUTZ

Privacy by Design

Datenschutz
Folgenabschat

Datenverschl ng

Datenverwaltung bei
Wartungsarbeiten

implementieren technische
Sicherheitsvorkehrungen wie Zugangskontrollen
und Systemhartung zum Schutz vor
unbefugtem Zugriff und Cyberbedrohungen.
Das Wartungs- und Lebenszyklusmanagement
konzentriert sich auf die kontinuierliche
Verwaltung der Gerdtesicherheit durch effektives
Schwachstellenmanagement und sichere
AuBerbetriebnahme. Die Saule
Vorfallmanagement” legt Prozesse fur die
Erkennung, Reaktion und Analyse von
Cybersicherheitsvorfallen fest und betont die
gemeinsame Verantwortung von Mindray und
Gesundheitsdienstleistern. Die Saule
,Datenschutz” schlieSlich gewahrleistet die
Vertraulichkeit, Integritat und Verfligbarkeit von
Patientendaten durch ,Privacy by Design”,
Datenschutz-Folgenabschétzung,
Verschlisselung und robuste Kontrollen der
Datenverarbeitung.

Mit diesem umfassenden Rahmenwerk
verpflichten wir uns, unternehmensweit robuste
Cybersicherheitsstandards aufrechtzuerhalten,
die Sicherheit und Zuverldssigkeit unserer
medizinischen Gerdte zu gewdhrleisten und
unsere Anwender und deren Daten zu schitzen.
Mit diesem Modell streben wir nicht nur danach,
die globalen behérdlichen und branchenspezifi-
schen Standards zu erfillen, sondern auch zu
Ubertreffen, und positionieren Mindray als
proaktiven Vorreiter auf dem Gebiet der
Cybersicherheit von Medizinprodukten.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray 1



GOVERNANCE UND RISIKOMANAGEMENT SICHERES DESIGN UND ENTWICKLUNG SCHUTZMASSNAHMEN UND -KONTROLLEN WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT DATENSCHUTZ

Governance und Risikomanagement

Die Cybersicherheit der Produkte von Mindray basiert auf einem soliden Fundament aus strukturierten Governance-Richtlinien,

Risikomanagement-Rahmenwerken und Methoden zur Uberwachung der Einhaltung von Vorschriften.

Governance-Struktur und Richtlinien

Durch die Optimierung der strategischen Entscheidungsfindung und der Richtlinienumsetzung
haben wir klare Verantwortlichkeiten und Kommunikationswege etabliert.

Compliance-Ausschuss

Ausschuss fiir Cybersicherheit
und Datenschutz

Compliance-Biiro

Produktreihen-Verantwortliche

1 l !

PMLS MIS IVD

Produkt-Cybersicherheitsmanagement-Team

Der Compliance-Ausschuss, der sich aus der hochsten Fiihrungsebene des Unternehmens
zusammensetzt, leitet und Gberwacht die Cybersicherheit bei Mindray. Er beaufsichtigt verschiedene
Bereiche, darunter Strategien und Pléne fir die Einhaltung von Vorschriften zur Cybersicherheit und
zum Schutz der Privatsphare. Der Ausschuss leitet die Ubergreifenden Initiativen des Unternehmens
und die Einhaltung der einschlagigen Vorschriften und trifft Entscheidungen tber die wichtigsten
Vorhaben.

Der Ausschuss fiir Cybersicherheit und Datenschutz formuliert die Grundsatze und Ziele des
Unternehmens fur Cybersicherheit und Datenschutz, einschlieBSlich Cybersicherheit und
Datenschutz sowohl auf Unternehmens- als auch auf Produktebene. Dieser Ausschuss leitet und

Uberpruft die einschldgigen internen Richtlinien
und Rahmenbedingungen und leitet und
Uberwacht die vollstandige Umsetzung in den
Geschéftseinheiten in allen Regionen.

Das Compliance Office unterstitzt die tagliche
Arbeit der Ausschisse, halt das Team Uber die
verschiedenen Gesetze und Vorschriften auf dem
Laufenden und koordiniert die Formulierung von
Strategien und Rahmenvorgaben. Dieses Blro
unterstitzt die Ausschiisse bei der Uberwachung
und Prifung der ordnungsgemal3en Umsetzung
von MafSnahmen zur Cybersicherheit und zum
Schutz der Privatsphéare und Gbernimmt die
praktische Fhrung bei der Sicherstellung der
wirksamen Anpassung der Richtlinien durch die
Geschéftsbereiche und Abteilungen in den

Regionen.

Das Product Cybersecurity Management
Team, spielt eine entscheidende Rolle bei der
Unterstltzung des Ausschusses und des
Compliance Office, indem es sich mit den
technischen Aspekten der Cybersicherheit von
Geraten befasst. Dieses Team ist zustandig fur
die Festlegung interner Anforderungen und
Standards fiir die Cybersecurity. Zu den wichtigsten
Aufgaben gehoren die Identifizierung, Férderung

und Anwendung grundlegender Cybersi-
cherheitstechnologien und Testmethoden,
Uberwachung und Bewertung von
Schwachstellen und Bereitstellung
technischer Unterstitzung fur die Forschung
in kritischen Bereichen wie die Reaktion auf
Schwachstellen und die Entwicklung
sicherer Software.

Die Produktlinienbeauftragten sind als
erste Instanz fur die Produktentwicklung
verantwortlich fur die Umsetzung der vom
Ausschuss, dem Biro und dem Product
Cybersecurity Management Team formulierten
Anforderungen und Standards wahrend des
gesamten Produktlebenszyklus - Entwicklung,
Produktion, Wartung usw. Sie sorgen dafur,
dass die festgelegten Cybersicherheitsmaf3-
nahmen in jedes Produkt integriert werden.
Sie liefern auBerdem zeitnahe Rickmeldun-
gen an die Geschéftsleitung beztglich
Cybersicherheitsanforderungen und
-problemen und spielen eine aktive Rolle bei
der Starkung der gruppenweit eingesetzten
Cybersicherheits-Managementkompeten-

zen.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray



GOVERNANCE UND RISIKOMANAGEMENT

Risikomanagement-Framework

Ein solides Risikomanagement-Framework bildet
das Fundament der Cybersicherheitsstrategie
von Mindray, die es uns ermdglicht, potenzielle
Cybersicherheitslicken wahrend des gesamten
Produktlebenszyklus systematisch zu
identifizieren, zu bewerten und zu beheben.

Unser Rahmenwerk fir das Risikomanagement
beginnt mit detaillierten Bedrohungsanalysen
unter Verwendung des STRIDE-Bedrohungsmo-
dells, das potenzielle Bedrohungen im
Zusammenhang mit Spoofing, Manipulation,
Repudiation, Informationsoffenlegung, Denial of
Service und Elevation of Privilege kategorisch
identifiziert. Durch diesen Prozess verstehen wir
mogliche Bedrohungsszenarien vollstandig und
kénnen deren potenzielle Folgen fur die
Sicherheit der Gerate beurteilen.

Unsere Bemuhungen im Bereich Risikomanage-
ment erstrecken sich auf die Erstellung eines
detaillierten Risikomanagementplans, einer
Software-Stlickliste (SBOM), einer Risikobewer-
tung bekannter Schwachstellen sowie von
Penetrations- und Scanning-Testberichten. Diese
Dokumente bieten einen umfassenden
Uberblick Uiber die implementierten Sicherheits-
maflnahmen und dienen als Beleg fir unser
Engagement flr die Produktsicherheit. Die
Ergebnisse dieser Analysen helfen uns, unsere
Risikokontrollen besser zu gestalten, welche in
spezifische Produktsicherheitsanforderungen
einfliessen und die nachfolgenden Design- und
Testphasen steuern.

SICHERES DESIGN UND ENTWICKLUNG

Unsere Cybersecurity-Risikoanalyse ist nicht
bloss eine einmalige Mallnahme, sondern ein
fortlaufender Prozess wéhrend des gesamten
Produktlebenszyklus. So stellen wir sicher, dass
mogliche Bedrohungen frihzeitig identifiziert
und eingeschrankt werden, was das Risiko von
Sicherheitsverletzungen nach der
Implementierung reduziert.

b

SCHUTZMASSNAHMEN UND -KONTROLLEN

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT

VORFALLMANAGEMENT DATENSCHUTZ

Compliance Management fiir requlatorische und interne Anforderungen

Bei Mindray ist die Uberwachung der Einhaltung
gesetzlicher Vorschriften eine wichtige
Komponente unserer Cybersicherheitsstrategie,
dank der wir sicherstellen, dass die internen
Standards den gesetzlichen Anforderungen und
den Erwartungen an die Branche entsprechen.
Der Ausschuss sorgt dafir, dass die rechtlichen

Anforderungen kontinuierlich bewertet und alle

relevanten Anderungen umgehend in die
Normen und Anforderungen fir die
Produktentwicklung integriert werden. Mindray
geht Uber die reine Einhaltung von Standards
hinaus und fihrt fortlaufend Forschung sowie
Vergleiche mit den besten Branchenpraktiken
durch. Dank dieses proaktiven Ansatzes sind
unternehmenseigenen Sicherheitsmalnahmen
des Unternehmens duferst robust und
entsprechen dem neuesten Stand der Technik
sowie den Entwicklungen im Bereich der
Cybersicherheit.

Um sicherzustellen, dass die festgelegten
Sicherheitsstandards wie beabsichtigt
umgesetzt werden, verwendet Mindray auch
eine systematische ,R&D Cybersecurity and Data
Compliance Matrix", um zu tUberprifen, ob die
Entwicklungs- und Herstellungspraktiken den
festgelegten Richtlinien und Anforderungen
entsprechen. Diese Matrix dient als Checkliste fiir
interne Audits zum Zweck der Qualitatskontrolle.
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GOVERNANCE UND RISIKOMANAGEMENT

SICHERES DESIGN UND ENTWICKLUNG

Sicheres Design und Entwicklung

Security by Design

Wie bereits aufgezeigt, ist ,Sicherheit durch
Design” Mindrays grundlegendes Prinzip, bei
dem Sicherheitsprinzipien und -anforderungen
von Anfang an und in jeder Phase der
Produktentwicklung integriert sind. Diese
Kernphilosophie spiegelt sich in unseren
robusten Systemen und Richtlinien wider, die
sicherstellen, dass Sicherheitsspezifikationen von
Anfang an bertcksichtigt werden und in der
Produktdesignkultur verankert sind. Die
Aktivitaten im Rahmen des Sicherheitsentwick-
lungszyklus (Security Development Lifecycle,
SDL) sind tief in unseren gesamten Produktent-
wicklungsprozess integriert und dienen uns als
Leitfaden fur die besten Verfahren zur Entwick-

lung von Cybersicherheitsprodukten.

Eine Schltsselkomponente unseres
Security-by-Design-Ansatzes, der als Grundlage
fur alle unsere Produkte dient, ist das Prinzip
,Defence in-Depth”. Diese mehrschichtige
Verteidigungsstrategie stellt sicher, dass selbst
bei einem Ausfall einer SicherheitsmalRnahme
weitere Schutzschichten vorhanden sind, die das
Gerdt und seine Daten sichern.

Sichere Programmierpraktiken
und Qualitatskontrolle

Aufbauend auf den Grundsatzen von ,Security
by Design” haben wir umfassende und
systematische Standards fur die sichere
Softwareentwicklung etabliert, basierend auf

den Normen der International Electronic
Commission (IEC), den Best Practices der Branche
und unseren umfangreichen Erfahrungen in der
Softwareentwicklung. Unsere Standards fur
sichere Kodierung decken verschiedene kritische
Aspekte der Kodierung ab, darunter Eingabevali-
dierung, Fehlerbehandlung und Authentifizie-
rung. Diese Grundsatze ermoglichen es,
potenzielle Sicherheitsmangel bereits in der
Kodierungsphase zu beheben und so das Risiko
von Sicherheitsliicken in unseren Endprodukten
erheblich zu verringern.

Die Standards flr Prozesskontrolle und
Qualitatssicherung sind ebenfalls wichtige
Bestandteile der sicheren Kodierung. Durch
unser dreistufiges Code-Review-Verfahren, das
eine Checklisten-Bewertung unter Verwendung
der etablierten Basisstandards, eine statische
Code-Uberpriifung mithilfe fortschrittlicher Tools
und eine manuelle Validierung durch den
Menschen umfasst, stellt Mindray sicher, dass alle
Software-Entwicklungsingenieure wahrend des
gesamten Entwicklungsprozesses die Standards
fur sichere Codierung einhalten.

Wir legen Wert auf kontinuierliche Lernprozesse
und Wissensaustausch unter den Entwicklern. Sie
alle werden regelmaBig in sicheren Kodierungs-
techniken geschult und bleiben so auf dem
neuesten Stand, was Sicherheitslicken und
Abhilfemallnahmen angeht. Dieser proaktive
Ansatz stellt sicher, dass unsere Ingenieure fur die
Bewadltigung neuer Risiken bestens geristet sind.

SCHUTZMASSNAHMEN UND -KONTROLLEN

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT

Sicherheitsbewertung und Tests

Abgesehen von sicheren Programmierpraktiken fihrt Mindray solide Sicherheitsbewertungen

und -tests durch, die gewéhrleisten, dass potenzielle Schwachstellen identifiziert und beseitigt

und implementierte SicherheitsmaSnahmen getestet und validiert werden.

Scannen auf Schwachstellen:
Mithilfe fortschrittlicher Tools werden unsere Produkte und Systeme regelmafig auf

potenzielle Schwachstellen gescannt, um Risiken proaktiv und effizient zu erkennen und

die erforderlichen Korrekturen umgehend anzuwenden.

Penetrationstests:
Zum Testen der Widerstandsfahigkeit der Gerdte unter realen Bedingungen werden
umfassende Cyberangriffs-Simulationen durchgefihrt.

Sicherheitsbewertung durch Dritte:

Sicherheitsbewertungen werden von unabhangigen Dritten vorgenommen, die eine
zusatzliche Validierungs- und Sicherheitsebene bieten und gewahrleisten, dass unsere
Produkte den Branchen- und Regulierungsstandards entsprechen.

Durch die Integration rigoroser Sicherheitsbewertungs- und Testverfahren in unsere
Konstruktionsprinzipien gewahrleistet Mindray, dass unsere medizinischen Gerdte von
vornherein sicher und widerstandsfahig gegen potenzielle Cyberbedrohungen sind.
Dieser umfassende Ansatz unterstreicht unser Engagement fir die Bereitstellung sicherer,
zuverlassiger und konformer Medizinprodukte und gibt unseren Anwendern Vertrauen in

die sich in standigem Wandel befindliche Cybersicherheitslandschaft.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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GOVERNANCE UND RISIKOMANAGEMENT SICHERES DESIGN UND ENTWICKLUNG

SCHUTZMASSNAHMEN UND -KONTROLLEN

Im Einklang mit dem Konzept der geteilten
Verantwortung liegt die Bereitstellung der
erforderlichen Sicherheitsfunktionen und
-fahigkeiten innerhalb der Konfigurationen
medizinischer Gerdte in der Hauptverantwor-
tung von Mindray als dem Gerétehersteller.

@ Zugriffskontrolle

Die Zugriffskontrolle, einschlieBlich
Mechanismen wie Authentifizierung,
Autorisierung und Abrechnung, ist eine
entscheidende Sicherheitskomponente
fir medizinische Gerate, die
gewadhrleistet, dass nur autorisierte
Personen auf kritische Informationen
und Systemfunktionen zugreifen
kénnen. Mindray Medizingerdte sind mit
einer rollenbasierten Zugriffssteuerung
(RBAC) ausgestattet, bei der
Zugriffsberechtigungen auf Grundlage
der Rollen einzelner Benutzer innerhalb
der Organisation zugewiesen werden.
Dadurch kénnen Unternehmen
Benutzern ausschlief3lich minimale
Zugriffsrechte entsprechend ihrer
Betriebsanforderungen erteilen und
somit das Risiko von unerlaubten
Dateizugriffen oder willkirlichen
Konfigurationsanderungen reduzieren.

Mindray Gerdate, verfligen Uber mehrere
zusétzliche Schutzmalinahmen, die je
nach Modell variieren kdnnen, um die
Zugriffssicherheit zusatzlich zu erhéhen.
Dazu gehoren unter anderem:

SCHUTZMASSNAHMEN UND -KONTROLLEN

Sperrmechanismus

Automatische
Abmeldung

Passwortverwaltung

Zentralisierte,
sichere
Authentifizierung

Kontrollierte groBere
Konfigurationsanderungen

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT DATENSCHUTZ

Nach mehreren aufeinanderfolgenden vergeblichen
Anmeldeversuchen wird das Gerdt automatisch gesperrt, um
unerlaubte Zugriffe durch Brute-Force-Attacken zu unterbinden.

Nach einer Phase der Inaktivitat werden Sitzungen automatisch
beendet, um unbefugten Zugriff auf unbeaufsichtigte Gerate zu
verhindern.

Mindray Gerate ermdglichen anpassbare Passwortrichtlinien.
AulBerdem empfehlen wir, Passworter regelmafig zu andern.

Mindray nutzt fortschrittliche, hochgradig sichere Systeme, um
Anmeldeinformationen zu speichern und die Authentifizierung
durchzufihren. Diese verwenden Verschlisselungstechnologien zum
Schutz der Anmeldedaten und zur Verwaltung von Berechtigungen,
um eine sichere Authentifizierung zu gewahrleisten und das Risiko
des Diebstahls oder Missbrauchs von Anmeldedaten zu verringern.

GroRere Anderungen, wie z. B. Upgrades des Betriebssystems,
werden durch strenge Zugangskontrollen gesteuert, sodass nur
befugtes Personal die Aufristung durchfiihren kann.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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GOVERNANCE UND RISIKOMANAGEMENT

SICHERES DESIGN UND ENTWICKLUNG

Systemhartung schiitzt unsere Gerate durch die Minimierung der Angriffsflache. Zu den wichtigsten

Komponenten der Mindray Systemhartungspraktiken, die je nach Modell variieren kénnen, gehéren:

Leitfaden zur Hartung
des Betriebssystems
(0s)

Whitelisting von
Anwendungen und
Prozessen

Antiviren- und
Malware-Programme

Fur verschiedene Funktionen des Betriebssystems werden
detaillierte Konfigurationsmethoden und -anforderungen
festgelegt. Dies stellt sicher, dass das Betriebssystem in allen
Entwicklungsteams einheitlich konfiguriert wird und die
Anforderungen effektiv und strukturiert umgesetzt werden.

Auf den Geraten durfen nur zugelassene Anwendungen und
Prozesse ausgefiihrt werden. Dies verhindert die Ausfihrung
von nicht autorisierter Software und von riskanten
Aktivitdten.

Mindray Gerate sind so konzipiert, dass sie nahtlos mit
branchenublichen Antiviren- und Malware-Schutzprogram-
men zusammenarbeiten und so einen kontinuierlichen
Schutz vor schadlicher Software gewahrleisten.

Microsoft Windows-basierte Mindray Gerate nutzen die
integrierte Firewall, um den externen Zugriff zu beschranken
und die auf dem Gerat laufenden Anwendungen zu steuern.

SCHUTZMASSNAHMEN UND -KONTROLLEN

Ausschalten unnétiger
Risiko-Vektoren

Kontrollierte
Betriebssystem- und
Software-Upgrades

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT
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Je nach Geschaftsanforderungen und -umstéanden werden
unnotige Dienste, Ports und Funktionen, wie z. B.
Remote-Anmeldung und USB-Autostart, deaktiviert, um
die Anfalligkeit fir potenzielle Angriffe zu minimieren.

Gerate mit Kiosk-Modus reduzieren die Angriffsflache
erheblich: Sie beschréanken den Benutzerzugriff auf die
wesentlichen Funktionen, verhindern nicht autorisierte
Aktivitdten und reduzieren den Zugriff auf vertrauliche
Patientendaten auf ein Minimum.

Upgrades des Betriebssystems und der Geratesoftware durfen
ausschlieBlich tber kontrollierte, von Mindray gepriifte und
freigegebene Upgrade-Pakete erfolgen. Dies darf nur durch
autorisiertes Personal geschehen. Automatische
Betriebssystem-Upgrades sind deaktiviert, um unbefugte
Anderungen zu verhindern.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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Wir arbeiten kontinuierlich daran, noch transparenter tber die Sicherheitsmallnahmen in unseren Geréten
zu informieren. Unsere MaBnahmen zur Férderung der Transparenz umfassen unter anderem Folgendes:

Whitepaper zur
Cybersicherheit

Produkt-
Benutzerhandbiicher

Herstellererklarung
zur Medizinprodukte-
Sicherheit (MDS2)

SICHERES DESIGN UND ENTWICKLUNG

. Transparenter Informationsaustausch

Fur jede Produktlinie stellen wir detaillierte Whitepaper zur
Verfigung, die unsere CybersicherheitsmalSnahmen,
-kontrollen und -praktiken ausfhrlich beschreiben und allen
Beteiligten einen transparenten Einblick in unsere Cybersicher-
heitsbestrebungen ermaoglichen. Bitte kontaktieren Sie
Mindray fir das Whitepaper zu lhrem spezifischen Produkt.

Unsere Benutzerhandbucher enthalten detaillierte
Beschreibungen und Empfehlungen fur die Cybersicherheits-
funktionen unserer Produkte, sodass die Benutzer die
vorhandenen Sicherheitsmechanismen verstehen und sie
optimal nutzen kénnen.

Mindray stellt die Herstellererkldrung zur Medizinprodukte-Si-
cherheit (MDS2) auf Anfrage zur Verfligung, um Gesundheits-
dienstleister bei der Bewertung der mit unseren Geraten
verbundenen Cybersicherheitsrisiken und -abwehrmalSnahmen
zu unterstitzen. Die MDS2 beschreibt die Sicherheitsfunktionen
unserer Medizinprodukte und informiert auf transparente
Weise, wie unsere Produkte die notwendigen Sicherheitsan-
forderungen und die branchenublichen Standards einhalten.

SCHUTZMASSNAHMEN UND -KONTROLLEN

Software-Stiickliste
(SBOM)

Unterstitzung bei
Implementierungs-
pléanen

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT
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Fur entsprechende Geréte stellen wir auf Anfrage auch die
Sttickliste (SBOM) zur Verfiigung. Dies ist eine detaillierte Liste
der Softwarekomponenten, die in unseren Medizinprodukten
verwendet werden. Sie ermoglicht es den Beteiligten,
Bibliotheken von Drittanbietern oder Abhangigkeiten zu
identifizieren, die ein Risiko darstellen konnten. Diese
Transparenz ist entscheidend fir das Verstandnis potenzieller
Schwachstellen und die Wahrung der Integritat der
Softwarearchitektur des Gerats.

Wir unterstitzen Gesundheitsdienstleister bei der Planung ihrer
Implementierung und stellen sicher, dass die
Sicherheitsfunktionen unserer Geréte korrekt in die bestehende
Umgebung integriert und effektiv verwaltet werden. Diese
Untersttzung umfasst Anleitungen zur Installation,
Konfiguration und laufenden Instandhaltung und Wartung.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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Wartungs- und Lebenszyklusmanagement

Die Wartung nach der Markteinfiihrung unterstreicht Mindrays Verpflichtung zum Schutz der Patienten,

ihrer Daten und des Gesundheitswesens - von der Implementierung bis zur AuRerbetriebnahme.

Sicherheitsliicken- und Patch-Management nach Inverkehrbringen

Die Mindray Produkte nutzen Betriebssysteme
von Drittanbietern wie Microsoft Windows
und Linux. Unsere umfassende Patch-Ma-
nagement-Strategie stellt sicher, dass die
Verwendung dieser Betriebssysteme keine
Risiken birgt. Relevante Schwachstellen
werden kontinuierlich Gberwacht, ihre
Auswirkungen auf unsere Gerédte analysiert
und Patches zur Behebung von méglichen
Problemen bereitgestellt.

Bei Produkten, die unter Microsoft Windows
laufen, beginnt die Bewertung der Auswirkun-
gen neu verdffentlichter Sicherheitspatches
und Hotfixes in der Regel innerhalb von 48
Stunden, nachdem Mindray von einem neuen
Sicherheitspatch in Kenntnis gesetzt wurde.
Wir evaluieren die Auswirkungen von Patches
und entscheiden, ob diese umgehend
installiert werden mussen oder in geplante
Updates eingebunden werden kénnen. Fur
kritische Patches, die keinen Aufschub dulden,
stellen wir detaillierte Anweisungen fir eine
sofortige Aktualisierung zur Verfligung.

So wird gewahrleistet, dass akute Schwachstel-
len zeitnah und sicher behoben werden.

In anderen Fallen werden Patches innerhalb

weniger Wochen freigegeben, wobei die
Geratebenutzer unverziglich informiert werden,
sodass unsere Gerate weiterhin geschutzt sind.
Fr unsere Linux-basierten Produkte fiihren wir
alle sechs Monate eine Analyse durch.

Da Linux-Plattformen in medizinischen Geraten
fur konkrete Anwendungen individuell
angepasst sind, erfolgt die Patch-Freigabe
Ublicherweise als komplettes Software-Update.
Wenn die Bedrohung nicht allein durch die
Installation von Betriebssystem-Patches
behoben werden kann, wird méglicherweise ein
System-Software-Update veroffentlicht.

Upgrade-Pakete werden vor der Installation
einem Prifsummentest unterzogen. Dies
gewadhrleistet die Integritdt und Authentizitat des
Upgrade-Pakets und verhindert unbefugte
Anderungen. Der Upgrade-Prozess wird bei uns
streng Uberwacht, sodass ausschliel3lich
autorisiertes Personal mit einem passwortge-
schitzten Mindray Tool Upgrades vornehmen
kann. Automatische Betriebssystem-Upgrades
sind deaktiviert, um unerlaubte Anderungen zu
verhindern.

SCHUTZMASSNAHMEN UND -KONTROLLEN
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Wir stellen unseren Kunden gegen Ende der
Lebensdauer eines Produkts unaufgefordert
detaillierte End-of-Life (EOL)-Dokumente
bereit. Diese enthalten wichtige Informationen
Uber die Einstellung der Reparaturdienste, die
Verfugbarkeit von Ersatzteilen und die Fristen fur
den technischen Support, damit unsere Kunden
ausreichend Zeit haben, Ersatz oder Aufristungen
zu planen. Dieser transparente Ansatz stellt
sicher, dass Kunden gut informiert sind und den
Betrieb wéahrend der Umstellung von alteren
Modellen aufrechterhalten kénnen. Dies
unterstreicht Mindrays Engagement fiir

vorbildlichen Service und Kundenbetreuung.

Wenn Gerate aufler Betrieb genommen werden,
ist eine sichere und verantwortungsvolle
Abwicklung unerlasslich, um empfindliche Daten
vor unberechtigtem Zugriff zu schiitzen und
sicherzustellen, dass die ausgedienten Gerdte
keine Gefahrdung darstellen. Durch personliche
Anleitungen oder Benutzerhandbucher zu
sicheren Entsorgungspraktiken, z. B. Anweisun-
gen zum Datenldschverfahren, unterstitzen wir

Gesundheitsdienstleister bei der sicheren

SICHERES DESIGN UND ENTWICKLUNG

Unterstiitzung bei End-of-Life und AuBBerbetriebnahme

AuBerbetriebnahme unserer Gerdte.
Aullerdem beraten wir Gesundheitsdienstleis-
ter bei der Einhaltung lokaler Vorschriften und
internationaler Richtlinien, einschliel3lich
derjenigen der FDA und des NIST, in Bezug auf
die Entsorgung elektronischer Gerate, um
sicherzustellen, dass ausgemusterte Gerdte

sicher und rechtskonform entsorgt werden.

SCHUTZMASSNAHMEN UND -KONTROLLEN
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VORFALLMANAGEMENT

Im Gesundheitswesen und in der Medizintechnik

SCHUTZMASSNAHMEN UND -KONTROLLEN

wird das Vorfallmanagement als gemeinsame
Verantwortung verstanden. Eine wirksame
Vorbeugung und Reaktion auf Cyberangriffe
kann nur durch die Zusammenarbeit zwischen
den Leistungserbringern im Gesundheitswesen
und den Herstellern von Medizinprodukten
erreicht werden. Mit den folgenden Ansétzen
wollen wir die Zusammenarbeit im Bereich der
Cybersicherheit férdern und sicherstellen, dass
sowohl Mindray als auch die Gesundheitsdienst-
leister bestens gerUstet sind, um auf potenzielle
Sicherheitsbedrohungen zu reagieren und diese
zu entscharfen.

0

=| Protokollierung von Vorfallen

Eine zuverlassige Erfassung von Vorféllen
ist ein wichtiges Element, das Hersteller von
Medizinprodukten anbieten kénnen.

Die medizinischen Gerate von Mindray sind
mit speziellen Protokollen zur Aufzeichnung
sicherheitsrelevanter Vorgénge ausgestattet.
Dies ermoglicht eine ltickenlose Aufzeich-
nung von Aktivitaten, was flr die Analyse
von Vorféllen und die optimale Reaktion
darauf mal3gebend sein kann. Wir arbeiten
eng mit Gesundheitsdienstleistern
zusammen, wenn es um den Export, die
Verwaltung und die Analyse von Sicherheits-
protokollen in ihrem Umfeld geht.

Unsere Geréte sind au3erdem mit
verschiedenen Backup- und Wiederherstel-
lungsmechanismen ausgestattet, die dafr
sorgen, dass sicherheitsrelevante Informatio-
nen erhalten bleiben und bei Systemausfallen
und sonstigen Vorféllen zligig wiederherge-
stellt werden konnen. Diese Ausfallsicherheit
tragt dazu bei, die Integritat und Verfigbarkeit
der Sicherheitsprotokolle aufrechtzuerhalten
und unterstUtzt die laufenden Sicherheits-

malnahmen.

\

A
1Y) Vorfallreaktion und Support

Bei Mindray sind spezialisierte Teams im Einsatz,
die fur das Vorfallmanagement zustandig sind
und potenzielle Bedrohungen fir unsere Gerate
kontinuierlich beobachten und analysieren. Wird
ein Sicherheitsvorfall erkannt oder gemeldet,
bewerten die Teams in Zusammenarbeit mit den
Geschéftsbereichen die Risiken, erstellen
Reaktionsplane und leiten Abhilfemallnahmen
ein. Unsere ,Cybersecurity Incident Response
Guideline” gewahrleistet ein standardisiertes und
einheitliches Vorgehen aller Beteiligten. Wenn
eine gesetzliche Meldepflicht besteht, arbeiten
wir eng mit den zustandigen Behorden
zusammen, um die zeitnahe und effiziente
Kommunikation zu gewdhrleisten. Dabei stehen
wir wahrend des gesamten Prozesses in engem
Kontakt mit unseren Kunden. Gemeinsam
arbeiten wir an der schnellen Beurteilung der
Situation und der Implementierung der
AbhilfemalBnahmen, um die Auswirkungen
minimal zu halten und die Geratesicherheit zu

wahren.

Die Medizingerate von Mindray sind mit
Funktionen zur Gewahrleistung der Geschafts-
kontinuitat ausgerUstet — selbst bei cybersicher-

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT
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heitsrelevanten Vorfallen. Je nach Funktionalitat

setzen bestimmte Gerdte Mechanismen wie
Datennachftihrung und Datensynchronisation
ein, damit wahrend eines Netzwerkausfalls
keine kritischen Patienteninformationen
verloren gehen. Manche Geréte verfigen
zudem Uber eine mehrschichtige Netzwerk-
architektur, die eine Risikoabgrenzung
zwischen dem Gerat und dem Kranken-
haus-Netzwerk gewdhrleistet. Durch den
Betrieb in einer redundanten kabelgebunde-
nen und kabellosen Netzwerkumgebung
kénnen die Gerate auch bei Ausfall eines
Netzwerkgerats ihnren normalen Betrieb
aufrechterhalten.

Durch die Unterstitzung von Gesundheits-
dienstleistern mit systematischen MaBhahmen
zur Reaktion auf Vorfélle und technischem
Support versetzt Mindray seine Partner in die
Lage, Vorfalle im Bereich der Cybersicherheit
effektiv zu bewdltigen und zu entscharfen
sowie die betriebliche Widerstandsfahigkeit zu
verbessern.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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Privacy by Design

Mindray orientiert sich an internationalen
Standards und bewahrten Branchenpraktiken
und hat ein risikobasiertes Managementsystem
fur Informationssicherheit und Datenschutz
etabliert. Dieses System verwaltet den gesamten
Lebenszyklus der Daten, einschliel3lich der
Erfassung, Ubermittlung, Verwendung,
Weitergabe, Speicherung und Loschung, und halt
sich dabei an die Grundséatze der RechtmaRigkeit,
Fairness, Ehrlichkeit, Offenheit und Transparenz,
mit dem Ziel, die Vertraulichkeit, Integritat und

Genauigkeit aller bei Mindray verarbeiteten

SICHERES DESIGN UND ENTWICKLUNG

personenbezogenen Daten zu schitzen. Mittels
seines robusten Managementsystems hat
Mindray die Zertifizierungen ISO/IEC 27001 und
ISO/IEC 27701 erworben und verfeinert seine

Datenschutzanforderungen kontinuierlich.

Auf der Grundlage einer solchen
Unternehmenskultur und des Bewusstseins flr
den Schutz der Privatsphére und mit der
Verpflichtung, die Privatsphare und die Daten
unserer Kunden und Patienten zu schiitzen und
zu respektieren, hat Mindray die Kernprinzipien
,Privacy by Design” und ,Privacy by Default” in

den Produktentwicklungsprozess integriert

SCHUTZMASSNAHMEN UND -KONTROLLEN

(siehe Abbildung auf Seite 6.). Diese Grundsatze
sind bereits in der Konzipierungs- und
Planungsphase durch Basisrichtlinien fur
Berechtigungen, Protokollierung, Verschlisselung
und De-ldentifizierung/Anonymisierung usw.
integriert. Indem wir den Schutz der Privatsphare
von Anfang an in das Design einbeziehen, stellen
wir sicher, dass Mallnahmen zum Schutz der
Privatsphare nicht einfach nur ein zusatzliches
Element sind, sondern integraler Bestandteil der

Produktarchitektur. So schaffen wir Vertrauen und

halten uns an die regulatorischen Anforderungen.

Datenschutz-Folgenabschatzung

Fur Mindray ist die Einhaltung der Datenschutz-

bestimmungen nicht nur eine rechtliche

WARTUNGS- UND LEBENSZYKLUSMANAGEMENT
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von der Umsetzung geeigneter Abhilfestrategien.
Eine solche robuste Bewertungs- und Kontrol-
limplementierung ermdglicht es nicht nur
Mindray, sondern auch unseren Kunden,
einschldgige Gesetze und Vorschriften wie die
GDPR, HIPAA oder PIPL einzuhalten. Wir haben
auch ein detailliertes Whitepaper zur
Datenschutzgrundverordnung'” veroffentlicht,
das zeigt, wie Mindray einen der strengsten
internationalen Standards fur den Datenschutz
einhalt. Das Whitepaper gewdhrt Einblicke in
Mindrays Unternehmensfihrung sowie in
interne Kontrollmechanismen und Verfahren zur
Verarbeitung personenbezogener Daten.

Es beschreibt, wie wir unserer Verpflichtung zur
Einhaltung hoher Standards im Bereich

Datensicherheit und Datenschutz nachkommen.

Mindray macht den Schutz personlicher Daten zum zentralen

Bestandteil des kompletten Produktentwicklungsprozesses.

Durch unser Prinzip ,Privacy by Design” konnten wir bei
Gesundheitsdienstleistern und Patienten eine Vertrauensbasis
schaffen, die eine Behandlung sensibler Nutzerdaten nach hochsten

Sicherheits- und Datenschutzstandards sicherstellt.

Verpflichtung, sondern ein Eckpfeiler, der uns hilft,
die mit Datenschutzverletzungen verbundenen
Risiken zu mindern und das Vertrauen unserer
Interessengruppen zu starken. Die Datenschutz-
Folgenabschatzung (Privacy Impact Assess-
ment, PIA) ist im Produktentwicklungsprozess
integriert, wirksame Kontrollmafinahmen wurden
gemanR einschlagigen Compliance-Anforderungen

umgesetzt. Der PIA-Prozess umfasst eine
[10] https://www.mindray.com/content/dam/xpace/

grundliche Analyse und das Dokumentieren von en/legal/GDPR pdf

potenziellen Risiken fur die Privatsphare, gefolgt
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i) Datenverschllsselung
Noiomaior

Aufbauend auf den Grundsétzen von Privacy
by Design, ist die Datenverschlisselung der
Eckpfeiler des Datenschutzkonzepts von
Mindray. Sie dient als wichtiger Schutzmecha-
nismus, um kritische Informationen vor
unbefugten Zugriffen und Sicherheitsverlet-
zungen zu schitzen. Mindray verwendet
umfassende Verschlisselungsmethoden, die
speziell fur die Datensicherheit wahrend des
Transfers und der Speicherung entwickelt
wurden. Sémtliche Produktlinien von Mindray
verwenden die fur ihr jeweiliges Geratedesign
und ihre spezifischen Geschaftsanforderungen
optimalen Protokolle und Methoden,
wodurch ein angemessener Schutz aller

Daten gewahrleistet ist.

SICHERES DESIGN UND ENTWICKLUNG SCHUTZMASSNAHMEN UND -KONTROLLEN WARTUNGS- UND LEBENSZYKLUSMANAGEMENT VORFALLMANAGEMENT DATENSCHUTZ

Daten in Transit

Bei der Datentibertragung werden DICOM- und HL7-Standards verwendet, die eine Vielzahl von Verschlusselungsprotokollen unterstitzen,
darunter TLS 1.2 mit AES-256-Verschlisselung. Fir die drahtlose Kommunikation unterstiitzen die Mindray Gerdte WPA/WPA2 Enterprise,
das eine zuverldssige Verschlusselung der Uber Wi-Fi-Netzwerke Ubertragenen Daten gewahrleistet.

Daten im Ruhezustand

Mindray Gerate nutzen bei Bedarf sichere Verschlisselungsalgorithmen wie AES-256 zum
Schutz gespeicherter Daten vor unbefugtem Zugriff, wobei wir gleichzeitig bestrebt sind,
die Erfassung und Speicherung personlicher Daten auf das Notwendigste zu beschranken.

Datenvisualisierung

Personlich identifizierbare Informationen (Pll) auf dem Bildschirm oder in exportierten Berichten

konnen so konfiguriert werden, dass sie ausgeblendet werden, also unsichtbar sind. Diese
Flexibilitat ermoglicht ein optimiertes Management des Zugriffs auf personenbezogene Daten.

Datenexport

Fur Backups auf USB wird 7z-Komprimierung mit starker Verschlisselung verwendet, um die archivierten Daten zu schiitzen und

sicherzustellen, dass die Datensétze sicher komprimiert und gespeichert werden. Mindray Geréte unterstitzen auch Anonymisierungs-
und Pseudonymisierungstechniken beim Export und Backup von wichtigen Daten auf Festplatten.

Durch den Einsatz fortschrittlicher Verschlisselungstechnologien und die Einhaltung strenger Datenschutzstandards erméglichen Mindray Gerate den
Nutzern jederzeit einen angemessenen Datenschutz. Dies gilt sowoh! fur die Ubermittlung, Speicherung und Anzeige als auch fiir den Export von Daten.

Whitepaper zur Cybersicherheit von Mindray Produkten | mindray
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@ Datenverwaltung bei
Wartungsarbeiten

Bei notwendigen Wartungsarbeiten kann es
erforderlich sein, dass unser Personal Zugang zu
den Gerdten bekommt oder dass diese an
unsere Reparaturwerkstatten geschickt werden.
Fur den Fall, dass die Daten auf den Geréten
nicht vollstandig geldscht, anonymisiert oder
desensibilisiert werden, hat Mindray strenge
Protokolle und robuste interne Vorschriften fur
den Umgang mit Daten wahrend der Wartung
eingefuhrt. Dies stellt sicher, dass sensible
Informationen ordnungsgemal’ geschiitzt oder
vernichtet werden, um unbefugten Zugriff zu

verhindern.

Mindray bietet Gesundheitsdienstleistern eine
umfassende Anleitung zur risikofreien
Datenverwaltung wahrend der Wartung. Eine
wichtige Mainahme ist die zuverlassige
Datenléschfunktion, die dringend empfohlen
wird, um sicherzustellen, dass keine sensiblen
Informationen auf den gewarteten Geraten

verbleiben.

In jeder Region dienen die lokalen Teams als
erste Instanz zur Beurteilung, ob die Probleme
auf ihrer Ebene geldst werden kénnen.

In Regionen, in denen die Ricksendung von
Geraten und Protokollen nach China verboten
ist, werden alle Fragen vor Ort geklart. In Fallen,
in denen die Ruicksendung von Gerdten und
Protokollen nach China zur Fehlerbehebung

nicht verboten und unvermeidlich ist, fihrt das

SICHERES DESIGN UND ENTWICKLUNG

Team vor Ort eine grindliche Uberpriifung
durch, um zu bestatigen, dass sensible Daten
ordnungsgemal’ geldscht wurden, um die
Einhaltung des internationalen Datenschutzes
und der grenziberschreitenden Transferbestim-
mungen zu garantieren. Alternativ kdnnen
Methoden zur Desensibilisierung von Daten
angewandt werden, bei denen sensible
Informationen so verandert werden, dass sie

nicht mehr auffindbar oder identifizierbar sind,

ihr Nutzen fur die Diagnose jedoch erhalten

SCHUTZMASSNAHMEN UND -KONTROLLEN

bleibt. Dies kann die Maskierung oder Anderung
personlich identifizierbarer Details beinhalten,
wobei Anonymisierungstests sicherstellen, dass

die verbleibenden Daten nicht mit individuellen

Patienten in Verbindung gebracht werden kénnen.

Unser Personal verfolgt eine strenge
Zugangskontrolle unter Einhaltung des Prinzips
der minimalen Privilegien (POLP). Dies stellt
sicher, dass nur autorisierte Mitarbeitende auf

das Gerat und die gespeicherten Daten
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zugreifen kdnnen, wobei der Zugriff strikt auf die
fur ihre Funktion notwendigen Bereiche
beschrankt ist. Alle Mitarbeitenden des
Unternehmens sowie auch autorisierte Dritte
sind zur Vertraulichkeit verpflichtet, um
sicherzustellen, dass sie die verbleibenden Daten
mit einem Hochstmald an Vertraulichkeit und
Sicherheit behandeln.

Bei der Fernwartung verwendet Mindray sichere
Tools, die vom Risiko- und Kontrollmanagement-
team streng Uberwacht werden. Vor Durchfiih-
rung von Fernwartungsaktivitdten ist eine
Genehmigung durch den Kunden erforderlich.
AuBerdem wird nach dem Grundsatz der
minimalen Notwendigkeit lediglich auf die fir
die Wartung erforderlichen Daten zugegriffen,
um das Risiko der Datenexposition moglichst
gering zu halten. Fur eine sichere Verwaltung
und Beendigung von Fernzugriffssitzungen sind
entsprechende Kontroll- und Abschlussverfah-

ren implementiert.

Mindray hat sich verpflichtet, wéhrend des
gesamten Lebenszyklus seiner medizinischen
Gerate die hochsten Datenschutzstandards
einzuhalten. Diese Herangehensweise schiitzt
nicht nur vertrauliche Daten, sondern starkt auch
das Vertrauen der Benutzer in unsere Gerdte.
Dies entspricht Mindrays Zielsetzung,
medizinische Technologien voranzubringen und
gleichzeitig die Sicherheit unserer Kunden und

Anwender in den Mittelpunkt zu stellen.
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INHALT SCHLUSSBEMERKUNG

Schlussbemerkung

Auch in Zukunft bleibt Mindray seinem Ziel treu, medizinische Technologien voranzutreiben und gleichzeitig die hochsten Standards der Cybersicherheit zu
gewadhrleisten. Wir wissen, dass das in uns und unsere Gerdte gesetzte Vertrauen eine Verantwortung darstellt, die wir mit unermudlichem Einsatz wahrnehmen
mussen. Durch die kontinuierliche Verbesserung unserer CybersicherheitsmalSnahmen und die Vorreiterrolle bei neu aufkommenden Bedrohungen sind wir
bestrebt, Lésungen fur das Gesundheitswesen anzubieten, die nicht nur innovativ, sondern auch zuverldssig und sicher sind.

Zusammenfassend zeigt dieses Whitepaper den ganzheitlichen und vorausschauenden Ansatz von Mindray in puncto Cybersicherheit. Es unterstreicht unser
Engagement fir den Schutz von Patientendaten, die Gewéhrleistung der Integritat unserer Medizinprodukte und die Forderung einer Sicherheitskultur, die
integraler Bestandteil unserer Mission ist. Bei der Bewdltigung der Komplexitat des digitalen Zeitalters wird Mindray auch weiterhin mit Integritat,
Innovationsgeist und einem unerschitterlichen Engagement seine Fihrungsrolle fir den Schutz des Gesundheitswesens wahrnehmen.
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